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网络安全类保险作为国内
的一个新兴险种， 毫无疑问，相
关市场还是一片潜力巨大、亟待
开发的蓝海。但培育网络安全保
险市场耗时很长， 需要政府、保
险行业、参保机构和个人用户等
各方面达成共识，通过制定并遵
从相应的政策和规范，来推动我
国网络安全保险市场的持续、健
康、稳定发展和壮大。

在闫怀志看来，我国的网络
安全类保险制度发展主要存在
以下瓶颈问题：

一是相关各方的安全保险
意识淡薄，对于网络安全保险的
重要意义和作用，各方尚未达成
共识，缺乏适合网络安全保险行
业发展的宏观环境。

二是网络安全投保定价、网
络安全事件的定责和定损困难，

多数保险企业的网络安全技术
和管理力量较为薄弱，对网络安
全投保标的及其风险缺乏有效
的指导和引导，相关法律法规和
标准规范滞后现象严重。

三是相关产品数量少、形态
单一，难以满足拟投保企业和个
人的参保需求。

“网络安全保险实际上是
一种社会保障机制， 能有效地
帮助网络经营者分担风险，但
网络安全保险并不在国家强制
要求范围内。同时，当前用户主
动投保来降低网络安全风险的
意识还不够高， 因此无论是企
业用户还是个人用户， 目前的
参保意愿都不是很强， 整个产
业也没有得到全方位的发展。 ”
舒首衡说。

虽然发展现状并不理想，但

对网络安全保险的未来，舒首衡
还是表示出很乐观的态度。“从
国际市场来看，网络安全保险的
市场很大，能达到百亿美元的规
模；同时，我国每年因网络安全
事故造成的损失也在千亿元以
上，因此这一市场未来必然会迎
来大发展。 ”他说。

“需要指出的是，无论是企
业还是个人投保网络安全险，
都应将其作为规避网络安全损
失的手段之一， 而不能将网络
安全保障的希望全部寄于网络
安全险上。 ”闫怀志说，虽然网
络安全保险提供商会督促并客
观上促进参保企业和个人加强
安全防范， 但参保机构和个人
建立健全自身信息安全保障体
系才是王道。

（科技日报）

自然科研旗下《科学报告》近日发
表的一项模型研究显示， 使用含有蛋
白质的植物食品代替肉食， 仍能满足
关键营养需求，还可以不再使用牧场，
并将目前粮食（包括饲料）生产所需的
耕地减少 35%—50%。 这项研究表明，
随之而来的优点还包括氮肥和温室气
体排放量也将减少， 而只有粮食相关
的用水会增加。

美国巴德学院研究人员吉登·艾舍尔
及同事， 此次使用计算机模型设计了数
百种植物性食品， 用以取代牛肉或取代
美国 3 种主要肉类： 牛肉、 家禽肉和猪
肉。 这类植物性食品的成分主要包括大
豆、青椒、南瓜、荞麦和芦笋。

研究团队的目标是模拟一系列和肉
类至少具有同等营养价值———甚至可能
更有营养———的植物性食物， 并且评估
它们的环境影响。 模拟的植物性食品严
格匹配其所代替肉类的蛋白质含量———
牛肉每天 13 克蛋白质或者所有 3 种肉
类总计每天 30 克蛋白质； 同时亦满足
另外 43 种营养物质要求， 比如维生素
和脂肪酸。

在用以代替 3 种肉类的植物性饮食
中， 荞麦和豆腐提供了其中全部蛋白质
的三分之一， 但是只占生产这些肉类所
需氮肥与用水的 12%，占所需耕地的不到
22%。 在代替牛肉的植物性食品中，大豆
提供了最多的蛋白质， 但是只占生产牛
肉所需的全部氮肥的 6%。

据团队估算，以美国为例，用植物性
食品代替肉类， 每年可以使国家节约
2900 万公顷左右的耕地、30 亿千克的氮
肥， 并且减少 2800 亿千克的二氧化碳排
放；食物相关用水则预计将增加 15%。

不久前，联合国出台一份关于气候变
化的报告，称要想控制全球变暖，人们得
改变一下自己的饮食结构，多吃菜，少吃
肉。 饲养牲畜会消耗更多土地资源，种植
牧草、制造肥料也会产生大量二氧化碳，
动物本身还会排放甲烷。 那么问题来了，
假如有了植物性可替代食品， 人类愿意
适当放弃一部分口腹之欲吗？ 不过改变
饮食习惯实在是个漫长的过程， 还涉及
土地利用方式和生产经营方式的变革。
真要改， 就要看人类对抗全球变暖的决
心到底有多大了。 （综合）

你有医保、车险
但想过给网盘上保险吗吗？？

近日， 澳大利亚全国出现大规模断网， 因此造成零售业损失惨重， 收银机、
ATM 机纷纷“罢工”，经济损失约 1 亿澳元。 报道称，对此澳大利亚电信公司 Tel-
stra 有着不可推卸的责任，他们表示将会考虑赔偿用户在此次事故中的损失。

这是国家级的网络安全事故，而普通网络用户的利益也常会因各种“小故障”
遭到侵害，如网盘里的文件一夜间不见踪影、社交网站内的信息被恶意窃取等等。

那么，针对此类突发的网络安全事件，当责任方启动赔偿时，是否有保险机
制介入以减轻运营商或相关责任企业的损失？ 我国是否也有相关保险制度？

有研究报告显示，每年发生
在我国的网络安全事故约会带
来 600 亿美元的经济损失，这一
金额居亚洲第一，是紧随其后的
印度的 15 倍。 新加坡和日本的
情况相当， 分别为 12 亿美元和
9.8 亿美元。

全球范围内，每家企业因数
据泄露事件遭受到的平均损失
至少高达 300 万美元。 数据统
计，现今 50%的网络攻击都会集
中在大型机构，越是重要的机构
越容易受到攻击。

为了减轻因安全事故造成
的赔偿压力，网络安全保险机制
应运而生，旨在引入商业保险来
转移相关责任人的财务损失。

通常来说，网络风险分为第
一方风险和第三方风险。第一方
风险主要涉及企业自有资产，比
如自有数字资产失窃、网络事故
导致的业务中断、 网络欺诈等；
第三方风险则主要涉及他人资
产，比如客户资产的泄露、第三
方数据的丢失等等。

欧洲网络与信息安全局
（ENISA） 将网络安全保险定义
为：承保网络空间相关风险的保
险，包括赔偿责任、资产损失与
失窃、数据损坏、网络及服务中
断导致的收入损失、计算机故障
或网络污染等。

“目前， 国际上公认的网络

安全保险类型包括第三方责任
险和第一方责任险。 ”北京理工
大学网络攻防对抗技术研究所
所长闫怀志受访时表示，第三方
责任险主要包括：网络安全责任
险、隐私权责任险、知识产权泄
密责任险等。第一方责任险主要
包括：危机管理责任险、数据资
产保护责任险、网络诈骗责任险
等。

目前，主流的网络安全保险
险种，主要有普适性的综合险和
个性化的定制险，其保障范围包
括被保险机构信息资产泄露、系
统损坏、业务瘫痪、客户赔偿等，
基本涵盖了网络安全事件所造
成的各种损失赔偿。

事实上，网络安全相关保险
制度起源于上世纪 90 年代中
期，后来逐步发展壮大。 网络安
全保险在我国尚处于起步阶段，
相关体制、机制还有待完善。

2013 年，人保财险公司开发
出网络虚拟财产交易安全保险，
成为国内首款网络安全类保险
产品。 2015 年，安联财险、美亚
保险等外资险企也在我国开展
了网络安全保险业务。 2015 年，
众安在线财产保险股份有限公
司携手阿里云推出了国内首款
云计算保险，2016 年又联合推
出了国内首款网络安全类保
险———信息安全综合保险，包含
数字资产损失保险和数字资产
安全责任保险。

近年来，太平保险、永安保
险等公司联合承保了支付宝账
户安全险。 2017 年，平安保险推
出了平安网络安全综合保险，但
未实现大范围推广。 目前，多家
保险机构均推出了个人账户资
金类安全险。

闫怀志介绍，网络安全保险
参保机构多为大型金融服务机
构、 网络平台提供商、IT 公司、
云存储公司，这类企业的共同特
点是客户及业务规模庞大、网络
安全风险较高。

国内信息安全服务平台信
安在线总经理舒首衡受访时表
示，很多政府单位和中小企业也
会购买网络安全保险产品。网络
安全类保险产品还需更精细化

的设计，按照不同的场景打造不
同的产品，也就是满足用户的个
性化需求。

“目前市面上的网络安全类
保险还是更偏向于综合险，虽然
综合险覆盖的用户比较广泛，但
还需要针对用户的‘痛点’发
力。 ”舒首衡说。

“应该说， 网络安全类保险
对于提升参保对象的网络安全
意识、减少网络安全事件损失起
到了一定的作用，国际上发展较
为完善的保险企业不乏相关案
例。 据了解，国内也有相关赔付
案例。 但出于保护企业声誉、防
止商业机密泄露等原因，参保企
业大多对相关消息三缄其口。 ”
闫怀志说。

旨在转移事故责任人财务损失

新险种在我国尚处起步阶段

相关市场是潜力巨大的蓝海

如果人类不吃肉
至少节约
三分之一耕地

■圈点


