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支付宝称 ZAO
不会威胁刷脸支付

有用户评论 ZAO“（存在）刷脸支
付安全隐患”。 蚂蚁金服相关人士日前
对记者表示，目前网上各类换脸软件有
很多，但不管换得有多逼真，都是无法
突破刷脸支付的。

该人士称，“刷脸支付” 采用的是
3D 人脸识别技术，在进行人脸识别前，
也会通过软硬件结合的方式进行检测，
来判断采集到的人脸是否为照片、视频
或者软件模拟生成的，能有效地避免各
种人脸伪造带来的身份冒用情况。

此外，在进行人脸识别后，部分用
户还需要输入与账号绑定的手机号进
行校验，进一步提高了安全性。同时，支
付宝还会通过各种安全风控策略确保
账户安全。比如刷脸支付功能需要用户
进行开通操作， 开通之后才能进行支
付，用户也可以随时关闭。而且，即便出
现账户被冒用的极小概率事件，支付宝
也会通过保险公司进行全额赔付。

事实上，关于生物识别技术的运用
规范，业内一直有所讨论。 CF40 学术顾
问、中国国际经济交流中心副理事长黄
奇帆也曾指出， 网上安全认证技术，比
如生物、二维码、虹膜、指纹、刷脸、声音
等辨别认证技术必须“特许经营”，凡此
类技术公司设立必须“先证后照”，必须
有较高的进入门槛。

AI 换脸制淫秽视频
存在产业链

多家外媒曾报道国外的换脸软件
被用来制作名人的色情视频。《卫报》称
此类软件为“对未来可怕的一瞥”，显示
了对人工智能未来可能造成的伦理问
题的担忧。

另外， 国内也存在利用 AI 换脸技
术制作淫秽视频的产业链。 网络安全
专家张百川就曾提示， 普通人可能不
太容易学会“AI 换脸技术”，但有人可
能利用此项技术制成有类似功能的软
件，“那么普通人只要在 APP 上上传
照片即可”。 针对个人如何防范的问
题，张百川说，“个人很难防范，如果你
有照片在互联网上， 就会有（被利用
的）风险”。 （新京）

ZAO 的视频素材（APP 截图）

用户上传个人照片可“主演”影视剧角色
换脸软件 ZAO 刷屏
隐私权肖像权存忧

“仅需一张照片，出演天下好戏”。近日，换脸软件 ZAO 走红
网络，用户上传个人照片后，可实现与明星换脸，用户觉得“好
玩”的同时，该软件背后的隐私权、肖像权、版权等相关安全问题
也引起关注。

律师认为 ZAO 应醒目提醒用户授权条款， 同时 ZAO 和用
户都应该明确责任防止侵权。

ZAO 还能造表情， 用户
可将自己的脸替换成表情包
的主角， 与造视频功能类似。
用户无论是在进行“造视频”
或“造表情”时，除了自行拍摄
外，都可以从手机相册中选择
照片上传。

提交上传照片后，ZAO 会
进行非公众人物验证和肖像权
验证， 确保符合相关法规才能
使用。所谓肖像权验证即 ZAO

通过手机前置摄像头拍摄，对
用户脸部进行扫描验证。

每张用户上传的未经肖
像权验证的照片， 会有 10 次
制作视频的机会，肖像权验证
即用户在软件中通过手机摄
像头进行人脸认证， 这意味
着， 用户有机会上传他人照
片，利用他人照片制作换脸视
频。但未经肖像权验证的视频
无法分享。

ZAO 在用户协议中写道，“保护
您的用户信息与个人信息是 ZAO 及
其关联公司的一项基本原则， 您同
意，ZAO 及其关联公司将按照本协
议及《隐私政策》的规定收集、使用、
存储、管理和保护您的用户信息与个
人信息；若您不同意或无法接受《隐
私政策》全部或者部分条款或者有疑
问的，请立即停止使用 ZAO 提供的
服务，您继续使用 ZAO 提供的服务
将被视为接受”。

协议内容意味着，ZAO 将在用
户同意的情况下， 按照相关规定，收
集、使用、存储、管理和保护用户信息
与个人信息。 不仅如此，用户协议还
规定，“在您上传及 / 或发布用户内
容之前，您同意或者确保实际权利人
同意授予 ZAO 及其关联公司以及
ZAO 用户全球范围内完全免费、不
可撤销、永久、可转授权和可再许可
的权利，包括但不限于可以对用户内
容进行全部或部分的修改与编辑”。

北京盈科(杭州)律师事务所律师
方超强表示，用户隐私信息等权益给第
三方使用，必须要有用户的明确授权。

中国政法大学知识产权中心特
约研究员赵占领表示，ZAO 作为提
供格式条款的一方，对于免除或者限
制自己责任的格式条款，应采取足以
引起对方注意的方式提醒用户。 但
是，目前 ZAO 授权条款淹没在用户
协议的众多内容之中，绝大多数用户
根本注意不到。

ZAO 的每个用户上传未经肖像
权验证的照片，拥有 10 次制作视频
的机会。但 ZAO 在上传照片时会提
示，“ZAO 会进行非公众人物验证
和肖像权验证， 确保符合相关法规
才能使用”，记者随机选用明星蔡徐
坤在公开场合发布的照片进行测
验，软件显示，“检测到公众人物，疑
似侵犯公众人物肖像权， 无法通过
图片添加。 ”但微博上有利用 ZAO
将明星李现换进明星张翰所出演的
影视片段中的“成功作品”，实现李
现与张翰的换脸。

同时，ZAO 在版权声明中提到，
产品上存在的短视频和表情等素材，
除了特别声明是 ZAO 跟合作方进行

版权合作的之外，均来源于 ZAO 用
户自发上传，ZAO 不享有素材的商
业版权。

但记者了解发现，上传素材需要
通过权限认证，用户需提交申请等待
审核通过，同时并不能确定 ZAO 上
的现有视频与表情包素材均符合版
权要求。

方超强认为， 责任限定上传的
用户有义务去获得相应的授权来确
保上传的肖像权没有问题， 但这个
只是用户和平台方 ZAO 之间的合
同义务， 如果肖像权属本人没有给
用户授过权， 平台就用了这个肖像
生成了相应的作品， 比如一个明星
的肖像被用户上传了， 平台默认为

用户上传是有权限的， 从而做了商
业性的使用， 那么平台依然会构成
肖像权的侵权。

赵占领称， 用户对于其 ZAO 平
台上所上传的内容，有的拥有版权、
肖像权，或者从权利人处获得授权，
但是有的并未获得权利人的授权。
比如， 用户可能未经授权将影视剧
的片段上传到平台， 该行为构成版
权侵权，ZAO 对于用户的侵权行为
是否承担责任一般根据通知删除规
则来判断，即当权利人向 ZAO 发出
侵权通知后，ZAO 应该及时删除侵
权内容，但 ZAO 如果明知或应知用
户上传的内容侵权而不删除，则构成
侵权。

素材内容及换脸后的视频是否侵权？

用户隐私可用于关联公司是否安全？
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用自己的照片跟明星“换脸”

舒米（化名）在朋友推荐
下下载了 ZAO， 午休时间就
制作了 7 个换脸视频。舒米表
示，他最喜爱自制的《武林外
传》片段，他首先在 ZAO 的
视频素材库里选择电视剧《武
林外传》的片段，该片段的内
容为演员沙溢和演员唐静的
一段男女对手戏。

舒米按照 ZAO 的提示，
将自己与女朋友的脸成功替
换进了电视 剧片 段当 中 。

ZAO 显示， 用户点击演员替
换并进行手机拍照，要求人脸
正对镜头露出脸的轮廓，保持
光线匀称等，用户按照要求上
传照片后， 点击制造视频，16
秒左右即可生成换脸后的视
频。 舒米感觉“很有意思”。

小林喜欢梁朝伟， 他在
ZAO 视频素材库里选择电影
《无间道》里的经典片段，生成
视频后分享，小林直言“毫无
违和感”。

ZAO 还能让用户成表情包主角
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