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近期，山东微商金某报案称，江
苏盐城一名女子韩某在其店铺先后
14次购买化妆品，每次付款方式都是
展示支付截图。一次偶然的机会，
金某发现账户金额不对，仔细一查发
现实际并未收到韩某的货款，前后共
计两万多元。

金某的遭遇并非个案，近期，广
西、重庆等多地发生利用虚假微信转
账欺诈商铺的案件。记者调查发现，
目前，互联网上一些游走于法律边缘
的灰黑软件，可以生成假截图、假位
置、假“粉丝”，滋生诈骗等行为。

记者调查发现，假截图的背后，
是各类应用市场存在大量“支付界面
生成器”的灰黑软件。

记者下载使用“万能微商截图
王”等多款软件，发现利用这些软件，
微信对话、微信支付截图、支付宝交
易截图、淘宝订单截图等均可造假。
一些软件开发者向用户收取“会员
费”，可以不限次数地制作假截图。
这些会员费少则几十元，多则两三百
元。

有的软件可以修改真实位置。
浙江、海南、湖北等多地警方联合破
获一起诈骗案，犯罪团伙使用软件修
改微信定位，谎称可以提供上门服

务，诱骗他人预付费进而行骗。
专家介绍，目前，已有一些灰黑

软件开发出基于微信平台的“全球虚
拟定位添加附近人”功能，可以将手
机定位到任意某个地方，自动抓取周
围用户ID信息，自动发送好友申请
指令。

记者在闲鱼、淘宝等网站还发
现，一些商家出售多款抢购助手软
件，称可以有效增加用户购物时的抢
购几率。在这些软件界面可设置开
抢时间、重试次数、重试频率、抢购商
品属性等。

一些做网购直播的企业表示，直
播间常常通过刷弹幕向消费者让利，
有的消费者利用抢购助手软件，伪造
了“粉丝”数量，提高了中奖率，减少
了其他消费者的获奖几率。“这很不
公平，我们也非常头痛。”一位主播
说。

记者调查发现，目前，这类软件
活跃于用户较多、流量较大的社交软
件、移动支付软件、短视频软件和直
播平台周边，已经形成互联网灰黑产
业链条。

今年5月，腾讯公司将运营“微
信对话生成器”“微商截图神器”等9
款App的深圳一公司告上法庭。法

院认为，被告提供了一款造假、作弊
的工具，涉案网站和应用软件下载量
高，侵权范围较大，侵犯著作权，违反
反不正当竞争法。

上海第五空间信息科技研究院
首席研究员朱易翔说，这种“寄生
性”灰黑软件的开发者主要是通过
分析一款目标软件的运行原理、机
制、方式来设计外挂软件，编写代
码。

奇安信集团一名工程师告诉记
者，截图类软件技术含量较低，只
需要 10 行核心代码即可生成，甚
至用最基本的制图软件也能制作，
而秒杀手机、酒类等名贵商品的抢
购软件，则需编写更为复杂的后台
程序。

腾讯反欺诈实验室负责人介绍，
经过多年发展，相关恶意软件牵连的
灰黑产业已经规模化、生态化，形成
相对完整的产业链，上游供给“攻击
物料”，包含身份信息及IP、账号等网
络资源，下游团伙利用渠道资源，辅
助变现及洗钱。

去年底，广州警方成功破获一起
制售微信外挂软件的网络灰黑产案
件，缴获涉案微信号约65万个。警
方发现，该团伙软件制作者主要负责
研发微信外挂软件，通过销售授权码
和收取软件代理费非法获利；软件代
理商购买授权码后转卖给微信号商；
微信号商使用外挂软件批量注册微
信账号，进行养号、卖号业务。最终

通过外挂软件注册的微信号可批量
添加好友，用于交友诈骗等违法犯罪
行为。

北京观韬中茂（上海）律师事务
所律师吴丹君认为，这种“寄生性”灰
黑软件损害用户的知情权、隐私权，
扰乱网络运营者的正常运营秩序，滋
生诈骗、造假行为，需要引起高度警
惕，严格治理。

北京京师律师事务所律师孟博
认为，监管部门应依照网络安全法、
互联网信息服务管理办法、网络信息
内容生态治理规定等相关法律法规
对“寄生性”灰黑软件加强管理、打
击。

值得注意的是，相关软件在法律
监管方面还存在空白。比如，目前法
律没有明确禁止使用“助手”类软
件。广州某知名直播软件公司介绍，
从平台治理的角度出发，可以用平台
规则对一些用户的账号进行限制，但
并不能完全阻止此类软件在别的平
台使用。

朱易翔等专家表示，一方面要从
立法上尽快明确此类软件的法律界
限和违法认定规则；另一方面，网络
运营者应主动管理，合法维权。

（据新华社）

假截图、假位置、假“粉丝”……
警惕网络灰黑软件诈骗！

无锡退休彩民破例买下整本“大吉大利”中头奖20万元
近日，无锡彩民张先生来到

市福彩中心兑奖，他在梁溪区沁
园 新 村 930- 10 门 面 房
32020142福彩投注站购买了一
整本面值5元的“大吉大利”刮
刮乐，幸运刮中头奖，收获奖金
20万元。

兑奖时，张先生显得尤为激
动，小心翼翼地把彩票从包里拿
出来，只见彩票放得整整齐齐，

包裹着两层塑料袋，他笑着说：
“最近梅雨天经常下雨，别受潮
了”。期间，张先生说到此次中
奖的经历，他平时喜欢购买各种
玩法彩票，现在退休了时间也更
充裕，就经常坐在福彩店里和彩
友聊聊天，喝喝茶，每次购买金
额一般在二三十元。

中奖当天，吃过午饭后他来
到投注站，本打算在店里坐一会

儿买一些彩票就回去了。聊天
期间，看到别人在玩刮刮乐，他
就跟风买了两张，没想到都中奖
了。意犹未尽之时，张先生索性
破例一次性买下了一整本面值
5元的“大吉大利”刮刮乐。在
刮到第四十二张时，在“玩法一”
中刮出了三个相同的奖金金额

“200000”。根据游戏规则，张
先生幸运刮中头奖20万元。

无锡这家站点迎来“开门红”开门首位彩民刮中25万大奖
“十点钟站点刚开门，彩民

就刮中了‘开门红’头奖25万元
大奖，真是太幸运了。”无锡新吴
区联心家园农贸市场 5-3 号
32025196福彩投注站销售员兴
奋地说道。近日，彩民小王在这
家投注站幸运刮中“开门红”刮
刮乐头奖25万元。

当天上午九点，32025196

站点销售员像往常一样打开店
门开始营业，不久站点就迎来了
第一位彩民小王，进店后，他刮
了两张面值10元的“开门红”。
第一张虽未中奖，但刮开第二张
时，在玩法三中出现“好运号码
10”和“我的号码10”相同，显示奖
金金额“25万”。根据游戏规则，
小王幸运收获到头奖25万元。

该站点销售员说，那本“开
门红”刮刮乐在出头奖的前一
晚，已经被两彩民刮掉了十多
张，没有中大奖两人就放弃了。
中奖当天，小王是第一个进店的
彩民，所以销售员的印象特别深
刻。当时他只买两张就中了25
万元，感觉大奖就在等待小王的
到来。 （马原）

无锡彩民双色球守号两月
即中16万多元

中国福利彩票双色球第2020049期开出红球
号码为01，07，09，12，18，22，蓝球号码为04。无
锡彩民代先生当期花费了6块钱，投注3注号码，
其中1注幸运中得当期二等奖16.5万多元，中奖彩
票出自梁溪区清扬御庭1-3号32025197福彩投
注站。

代先生今年40岁，购买福利彩票已有十年了，
平时喜欢双色球，每期投注金额多在10元以内，这
次中奖的号码是他两个月前在投注站凭感觉选择
的。当时，代先生本打算选择5注单式，可在走势
图上看来看去只看中了3注号码，后来这3注号码
成了他每期双色球的守号号码，每次到投注站都会
拿出这三注号码让站点销售员复制一遍。双色球
第2020049期开奖后，他拿出手机查看中奖号码，
令他兴奋的是，其中1注号码和开奖号码的红球部
分完全一致，幸运中得二等奖，

兑奖时，代先生说道：“上次中奖还是两年前，
我在长安上班时幸运中了双色球三等奖3000元，
没想到两年后，一注二等奖落在我头上，买双色球
确实应重在坚持啊！” （天明）

买水果顺带捎5注双色球，无锡彩民喜中二等奖6万多元

近日，无锡彩民高先生来到
市福彩中心兑奖，他在双色球第
2020055期花了十块钱，随机5
注号码，喜中1注双色球二等奖
6.7万多元，中奖彩票出自梁溪
区健康路 196-2 号 32025228
福彩投注站。

高先生今年三十八岁，已有
十几年彩龄，平时喜欢随机购买
双色球。高先生说：“多年前还

挺喜欢研究号码的，现在工作忙
也就没有心思了，每次都是随机
一二十元，中不中就看运气了。”
开奖日当天下午三点多，高先生
到家附近的水果店为孩子购买
一些水果，买完后顺便到水果店
旁边的投注站买几注双色球彩
票。进店后，他直接让销售员随
机了5注，出票后，高先生连号
码都没看就装钱包里了。过了

十多天，高先生拿出彩票兑奖时
才发现自己中了二等奖。

兑奖时，高先生说道：“当时
并不是特地为了买彩票出门的，
平时一直都是在公司附近购买
彩票的，我还是第一次在这家投
注站购彩，只是买完水果后看到
投注站顺便买了5注，没想到还
中奖了，可能是幸运女神眷顾
吧。” （莫易）

双色球今晚开奖奖池10.9亿元
上期双色球头奖5注883万

今晚双色球第2020066期开奖，奖池10.9亿
元。上期双色球开出红球号码为09、15、18、21、
23、26，蓝球号码为08。

当期双色球头奖5注，单注奖金为883万多
元。这5注一等奖花落4地，内蒙古1注，河南2
注，广东1注，西藏1注，共5注。二等奖开出89
注，单注金额26万多元。

计奖后，双色球奖池金额为10.9亿元。今晚
开奖，本期彩民朋友将有机会2元可中1000万元。

支付截图、位置、
“粉丝”等均可造假

技术含量有高有低，
已形成地下产业链

明确法律边界，
运营者主动维权


