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新型电信网络诈骗层出不
穷，“套路”之多让人防不胜防。

据2020年《法治蓝皮书》，
电信网络诈骗仍呈高发趋势，
且运作模式呈现更加明显的专
业化、集团化趋向，犯罪分子的
犯罪手段也越来越智能化，电
信网络诈骗犯罪集团逐渐形成
恶意注册、引流、诈骗、洗钱等
上下游环节勾连配合的完整链
条，也形成了电信网络诈骗的

“新模式”。
在武进区人民检察院办理

的电信网络诈骗案例中，除了
通过低价二手交易进行诈骗的

“杀鱼盘”之外，还有以投资理

财为名设“杀猪盘”实施诈骗、
以网络刷单返现实施诈骗、以
裸聊为饵通过APP软件非法获
取用户信息后实施诈骗或者敲
诈勒索、在婚恋网站交友实施
诈骗、以办理贷款为由设各种
名目要求缴纳保证金实施诈骗
等类型。

据介绍，这些电信网络诈
骗的受害群体广泛，作案手段
也更为隐蔽，犯罪分子往往潜
伏在各大论坛、贴吧和购物平
台，先在正规平台寻找“猎物”，
再诱导受害人脱离平台转到微
信或者QQ上，点击由他们提
供的“高仿”网站链接进行交

易。
为此，专家提醒，无论是网

络购物还是网上交友，一定要
选择正规平台，使用平台提供
的交流系统进行沟通和交易，
凡是绕开平台由陌生人提供的
来路不明的APP软件或者网站
链接、二维码，不要轻易点击下
载和注册。同时，各大电商平
台也要加强网络安全防范，有
效提示和拦截站外钓鱼网站，
强化技术升级，严防犯罪分子
抓取链接制造“高仿”网站，对
可疑违法信息应进行屏蔽或封
号等，从源头上维护网络环境
安全。 （工人日报）

近日，北京海淀区27岁小伙小王和同
事聚餐饮酒后，本已经找好了代驾，将一名
同事送到家后，小王居然直接结账并将代驾
赶走，还拿出手机录视频，拍摄了车上另外
两名醉酒的同事，并发出“豪言”：“挑战北京
酒驾”。

0时54分，视频拍摄完毕，通过微信发
给了朋友。可想而知，朋友看到后多么着
急。“你别开车”“你找代驾”“我求你了”，朋
友先后两次发起了语音通话。只可惜，0时
55分，事故就已经发生了。

0时55分，海淀区永丰路，小王醉酒驾
驶的小轿车由北向南行驶中，车辆驶出道路
与路东侧围挡及井台相撞，小王当场死亡，
车内1名同事受伤。 （北京日报）

记者27日从河北省唐山市公安局海港
经济开发区分局了解到，警方成功捣毁了一
个使用“短信嗅探器”流窜作案的电信诈骗
团伙，抓获犯罪嫌疑人8名，涉案金额10万
余元。

“随时随地获取他人信息”“无需对方任
何操作即可盗取钱财”……这看似不可能的
诈骗是唐山警方在捣毁一个电信诈骗团伙
时，嫌疑人的亲口供述。而在抓捕现场，一
同缉获的便是达成上述不可能的工具——

“短信嗅探器”。
警方调查发现，随着科技的提升，信息

拦截设备也逐渐被不法分子利用。一些人
在受害人夜间熟睡时使用短信嗅探设备，便
可在不惊动受害人的情况下截取用户手机
短信内容。随后，利用网站、移动支付等存
在的技术漏洞和缺陷，窃取个人信息、银行
卡号，使用支付平台绑定其银行卡，截取短
信验证码，随时盗刷资金。

民警提醒，“嗅探”式电信诈骗虽然隐
秘，但也不是无法防范，取消银行卡免密
支付，夜间睡觉时关闭手机等均能让“嗅
探”失灵。 （据新华社）

诱导买家在虚假链接付款

当心二手交易平台“杀鱼盘”
近年来，一些不法分子在二手交易平台以低价吸引买家，然后诱骗买家离开平台，通

过他们提供的虚假链接付款进而诈骗钱财。由于链接页面和正规平台页面很相像，极具
迷惑性，买家几乎很难察觉，极易落入这种网络诈骗的“杀鱼盘”中。

如今，不少消费者通过二
手交易平台将闲置物品转给
别人，这样既可以让闲置物品
循环利用，又能让自己赚点零
花钱，但这也让不法分子嗅到
了“商机”。

记者近日采访了解到，利
用二手交易，诱骗买家私下
联系并点击虚假链接付款，
这种网络诈骗有一个专属名
词叫“杀鱼盘”。它遵循了网
络诈骗广撒网的特点，分别

由提供技术支持并负责洗钱
分赃的“船长”、寻找受害人
并引导付款的“渔夫”以及在
二手交易平台淘货的被害人

“鱼”构成，完成“杀鱼”即行
骗成功。

去年10月15日，江苏常州
武进的消费者小马在二手平台
购买相机时，遭遇“杀鱼盘”后
报警。

小马在某二手交易平台遇
到了一个卖二手相机的卖家，
卖方建议微信详谈。讲好价钱
后，对方发来一个付款链接。
小马打开链接后发现确实为先
前浏览过的二手平台支付页
面，于是爽快地付款。然而，货
款到账的下一秒，他发现自己
已被卖家拉黑。

警方围绕嫌疑人微信和
QQ号信息展开梳理分析，最终

确认在河北的易某有重大嫌
疑。去年11月2日，警方奔赴
河北，成功抓获犯罪嫌疑人易
某。

易某交代，自己是在一个
QQ群中认识了“上线”，这个

“上线”教他如何利用虚假购物
链接赚外快。两人分工明确，
易某负责寻找下手对象，谈妥
价格，“上线”则负责将虚假支
付链接发给易某，诈骗成功后，
每单易某可分到七成。

通过对“上线”与易某的聊
天内容、钱款转账等信息的分
析，警方进一步锁定了这名嫌

疑人的真实身份。去年11月
15日，何某在居住地被抓获。

通过对何某社交软件上的
关系人、银行账户资金流以及
信息流等情况的深入研判，警
方发现，何某手中有着像易某
一样角色的下线和同行“船
长”各10余人，一个冒充二手
购物平台、制作虚假链接实施
网络诈骗的犯罪团伙进入了
警方的视野。去年11月，该团
伙成员全部被警方抓获。从
2019年 12月 2日至今年1月
21日，全案 19名嫌疑人陆续
被提请审查批捕。

普通电信网络诈骗通常是
点对点的打款方式，然而在“杀
鱼盘”中，被害人的钱款并非直
接打入被告人的账户中，而是
购买了电商平台的电子购物
卡。

记者了解到，在上述“杀鱼
盘”案中，被告人提供的钓鱼网
站链接打开后，与真实的二手
购物平台网站极其相似，被害
人难以分辨。但点击付款后，
钓鱼网站则会通过事先抓取的
接口链接到某购物平台，被害
人的付款会被用于购买该购物

平台的购物卡。
通过核查被告人与被害人

的聊天记录、诈骗团伙上下线
之间的聊天记录、被拉黑的被
害人账号以及被告人的购物平
台账号的订单等信息，承办检
察官核实到400余名被害人。
但由于被告人使用的各种社交
软件账号和购物平台账号均为
购买的“小号”，并非实名，所以
大量被害人信息无法准确核
实。

在被害人“缺失”的情况
下，该案中被告人之间的转账

记录是否还能被认定为犯罪金
额呢？

承办检察官告诉记者，被
告人的账户确为诈骗所得、电
商平台的账户订单确为他人
付款购买，且通过全案证据排
除了上下线其他经济往来，排
除合理怀疑，再综合已查明的
被害人陈述、交易记录、电子
数据等，足以证实“违法来源”
的排他性。因此，承办人最终
将上下线转账记录认定为犯
罪金额，该案涉案金额总计达
100余万元。

警惕“短信嗅探器”
窃取钱财

小伙“挑战酒驾”
1分钟后车祸身亡


