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陌生来电主动提出退款退货，诱导下载网贷软件贷款转账……近
日，以购物退款为由的诈骗案件频发，本报记者就在微博上收到了一条
无锡市民的留言——用户@Dr-芊叶孤尘反映，投诉快递包裹丢失后，
接连接到了诈骗电话，有人以快递赔付为由套取他的支付宝密码。根据
这条线索，“网事悉心办-小江观察员”联系了微博用户@Dr-芊叶孤尘。

快递包裹没等来
诈骗“连环套”却来了

电信诈骗是当前波及面广、社会影响严重
的一类刑事案件。朱先生虽然遭遇了很大的困
扰，但所幸没有造成经济损失。更可贵的是，他
还能把自己的遭遇公之于众，警醒更多的市民。

记者在此次采访中了解到，随着网络购物
在日常生活中越来越频繁，电商快递类诈骗成
为一种多发的诈骗类型，常见的有冒充客服退
款、包裹丢失、售后赔偿等套路。市反诈中心

平时每天的电商快递类诈骗预警有四五百起，
一个月要1.2万多起。到了节假日及网购高峰
期更远不止这个数。这次历经十几天的采访，
也并没能查明朱先生遭遇的“真相”，这更说明
要根除此类犯罪有多复杂和艰巨。在当前的形
势下，个人提高警惕，做好自身防范可能是最重
要的。（晚报记者 陈钰洁、任蓉蓉/文、朱浩/摄）

朱先生丢失的快递包裹
是在网上购买的一个话筒套
子，9月15日，快递物流信息
显示包裹已送达无锡，但之
后就一直没有投递。9月20
日，迟迟不见动静的朱先生
拨通了物流信息上的联系电
话，连续两天都无人接听。
随后，他又拨打了韵达快递
官方的投诉电话，人工客服
了解情况后，告诉他将进一
步核实并尽快给予反馈。挂
断电话后的朱先生没想到，
韵达的官方反馈没等到，却
接连接到了诈骗电话。

“您好，我是快递客服，您
刚刚是否对尾号为××××
的快递包裹进行了投诉？我
们将进行赔付”，朱先生回忆，
由于官方的人工客服说过会
再和他联系，就没有怀疑这个
电话。对方以赔付为由加上
了朱先生的支付宝，紧接着发
来了一个二维码。朱先生扫
描后，出现了支付宝登录界
面。随后，对方在电话里要求
其输入支付宝账号和密码，至
此，朱先生才警觉起来。

挂断电话后的第一时

间，无锡市反诈中心的电话
就打来了，告诉朱先生刚刚
接到的是诈骗电话，并向其
确认有没有受到损失。“后
来，还接到好几个和快递相
关的诈骗电话，来自国内各
个地方，甚至还有来自柬埔
寨的。”朱先生无奈表示，因
为接的骗子电话太多，他被
无锡反诈中心列入了“被骗
高危人群”，并请他到派出所
接受教育。

拨打一次投诉电话，接
到多个诈骗电话，朱先生表
示，有了这次经历，以后都不
会再打快递投诉电话了。他
感到疑惑，自己的个人信息
为什么在这么短的时间内遭
到泄露，到底是哪个环节出
现了问题？

记者从快递公司了解
到，9月15日，朱先生的快件
到达无锡后，由于体积小，重
量轻，在分拨时，被风扇吹落
输送链，没有及时运送指定
网点。9月18日，分拨点接到
查询电话后，已直接赔付给发
件网点，由发件网点赔付卖家
后，给收件人补发了快递。在
此过程中，快递公司没有直接
和买家进行沟通，这也是快递
公司的常规操作。

“一般情况下，快递派送
的原则是‘谁揽件，谁负责’，

出现延误和遗失的情况，都是
由发件网点赔付给发件人，再
由发件人对收件人进行补发
或者退款”，快递方解释，之所
以不直接联系收件人，是因为
收件人对理赔过程不了解，有
可能在收到快递公司赔偿的
同时，又申请了退款，造成双
倍赔付。针对朱先生提出的

“拨打投诉电话后，为何会接
连接到诈骗电话”的疑问，快
递方面表示，由于调查手段有
限，暂时无法做出回应，建议
当事人求助警方。

从朱先生的经历来看，他的网购信
息肯定是被泄露了。市公安局反诈中
心民警何威告诉记者，在网络购物的过
程中，能够接触到个人信息的环节其实
很多，到底哪个环节泄露信息很难确
定。“有可能是电商环节，可能是物流运
输环节、可能是快递公司，甚至可能是
一些公司或者平台的系统防护薄弱，遭
到了黑客攻击被盗取信息。”

诈骗电话怎么就来得那么“巧”，仿
佛掐着时间一样？记者了解到，这种很

“精准”的诈骗电话并非第一次出现。前
不久，市反诈中心96110预警劝防专线
便成功劝防了遭遇网购诈骗的张女士
（化名）。张女士当天上午10点多刚退
掉了网上购买的一双100多元的鞋子，
下午2点多她接到一个所谓客服的电
话。对方说出了张女士买的鞋子价格是
多少，在哪个平台买的，张女士一听可不
就是上午刚申请的退货事宜，当下毫不
怀疑就表示确有此事。这时候客服告诉
她，网购平台出现了故障，暂时无法自动
退款，他们要进行人工操作，一会儿会发
送一个链接地址，请张女士按照提示一步
步填写信息。张女士在不知不觉中，把自
己的银行卡号、密码等信息填进去了。

挂完这个电话，警方的劝防电话
就打过来了，张女士这时候还
有点懵。民警问她是不是
接到了“00”开头的退货
电话，告诉她那是诈骗
电话，张女士查看来电
记录后很快反应过来，
顿时紧张地说：“坏了，
我已经把银行卡号等信
息告诉他们了……”好
在民警根据之前成功劝防
的经验给她支了个招，让张
女士以最快的速度查看银行卡上
的钱还在不在，把钱第一时间转到她的
支付宝上，避免了卡内钱款损失。在事
后回访中，张女士一边感谢民警一边心
有余悸，表示骗子的电话时间和内容都
太迷人眼目了，一个不设防就险些给忽
悠进去。对此，警方表示，贩卖个人信
息的人员可能一条信息卖几角几分钱，
但对受害人来说，一旦被骗造成的后果
往往是损失惨重甚至倾家荡产。

警方指出，首先市民要注意接到的电
话号码是否存在异常。目前最常见的诈
骗来电是境外电话号码和电脑合成号
码。有的手机会自动显示来电号码地区，
那么看到陌生的外地电话以及境外电话
要格外小心。如果使用的手机无此功能，
则可以留意电话号码开头，以两个“0”开
头的号码便是境外电话。如果电话号线
前面有“+”号，后面一连串比较怪异的数
字，则多数是电脑虚拟合成的号码。

其次，哪怕对方电话里描述得再逼
真，内容与购物细节再吻合，那么也可能
是对方从网上购买来的信息，市民对此
要打个问号。即便网购的物品真出了问
题，也不要跟着对方提示操作。“可以挂
掉电话后，去网购平台与官方的客服联
系，再吃不准的，打051096110咨询一
下是否遇到诈骗电话也行。”

何威结合工作经验说，一旦发现银
行卡等信息泄露，市民选择向银行挂失
要走流程手续，会耽误最佳时机，“这时
候几分钟都等不起，必须争分夺秒与骗
子抢时间”。一个小窍门是把银行卡里
的钱款秒转到支付宝上，如果那张出事
的银行卡没有绑定支付宝，可以通过网
银把钱转到自己名下的其他银行卡上，
再者如果旁边正好有银行，立即去提款

也可以，总之不要在出事的银行卡
上留余额。接下来要删除对方
指示安装的陌生软件等，然后
联系银行更改银行卡密码，
确保财产不遭受损失。

警方提醒，反诈中心预
警劝防的工作属于查漏补
缺，转账自救则是事后挽损
措施，难以做到万无一失，最

关键是市民平常多关注防诈骗
宣传，提高自身对诈骗的“抵抗

力”“免疫力”，加固事前防范壁垒。
无锡市邮政管理局申诉中心主任夏

旻谷提醒消费者，为了降低信息泄露的
风险，如果快件遗失或长时间收不到，建
议消费者联系卖家进行赔偿。“网络购物
是消费者和商家之间的买卖合同，而由
卖家委托快递企业将快件送到收件人手
中，则是一张承运合同”，夏旻谷解释，快
件遗失是承运合同出现纠纷，应当由卖
家联系快递企业协商赔偿。
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