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晚上8点，一条影视宣传任务在微信群内发布。姜瑞（化名）很快就在
群内敲下回复，随后她登录自己的微博账号，将群内早已准备好的文案和图
片发送出去，“xx的演技真的好有感染力，情绪传达相当到位。”结尾附上作
为宣传重点的话题词条。待群主审核完任务发送情况后，姜瑞便成功获得
两元的收入。这就是姜瑞兼职工作的主要内容——当一名娱乐圈“水军”。

刷好评、写推广软文、泼污水……有的一个月能挣上千元。记者调查发
现，游走在灰色地带的网络“水军”主要是一些兼职人员，他们在网上接单，
兼职做“水军”挣零花钱。

11月1日，在反间谍
法颁布实施7周年之际，
国家安全机关公布了一
起数据安全案例，披露了
相关数据被境外别有用
心的人窃取利用，抹黑我
国际形象、危害我国家安
全的过程。

2021年2月，某国一
家研究机构公开发表了
一篇“科研文章”，诬称上
海海岸线的垃圾密度是
澳大利亚和美国的10倍，
并抛出了所谓的“有力证
据”。然而，事实证明，这
家机构得出的结论完全
站不住脚，其所引用的数
据存在极大偏差。

这家研究机构宣称
的“有力证据”从何而
来？这背后藏着怎样的
秘密？

这些数据的来源都
指向境内的某海洋公益
组织。时间回到2019年
6月，国家安全机关接到
群众举报，反映境内某海
洋公益组织在我国境内
设立海洋监测点，搜集海
洋监测数据。该组织声
称海洋监测数据均为国
家有关部门搜集和使用，
要求各监测点通过互联
网每两个月向该组织上
报数据。

但经国家安全机关
核实发现，有关部门从未
接收过该公益组织提供
的数据信息。

问题出在何处？这
一情况引起了国家安全
机关的重视，随即展开调
查。经查，这个海洋公益
组织并不简单。

国家安全机关调查
发现，该组织有着复杂的
境外背景，自 2014 年以
来，持续接受20多家境外
机构资助。仅2018年至
2019年一年多时间，就接
受了两百多万元境外资
金，其中仅一笔资金向有
关部门备案。

其实，该组织是依据
某境外研究机构制定的
流程，在我国沿海地区设
立海洋垃圾监测点，搜集
垃圾种类、重量、分布密
度等信息，形成并发布中
国海洋垃圾地图和研究
报告。据国家安全机关

办案干警介绍，该海洋公
益组织接受境外机构资
助，采取不科学的方式监
测，为其提供虚高的数
据。

此外，该组织在各地
监测点选择上也有“讲
究”。他们要求监测点申
报者提交备选监测点的
详细经纬度、地理位置、
地貌水文、现场照片等数
据后，再行确定监测点，
并派人前往监测点实地
考察。

更为可疑的是，该组
织会指定一些具体监测
点，其中就包含一部分靠
近军事目标的地点。比
如在上海设立的一处监
测点，其对面就是某军
港。在这个地点已经被
围栏拦住并且大门上锁
的情况下，该组织仍会让
人绕过滩涂抵达该地点
开展监测活动。

国家安全机关介绍，
截至今年被查处前，该组
织在我国设立的监测点，
已基本覆盖我国自南向
北海岸线，辐射我国南
海、东海、黄海、渤海区
域。

这些数据将对我国
造成多大危害？

国家安全机关干警
介绍，该组织发布的垃圾
监测报告中，将其结果与
国家海洋公报中的相关
数据进行比较，并发布与
官方数据差异较大的海
洋垃圾统计数据，故意抹
黑炒作我环保问题，损害
我国的国际形象。

另一方面，直接威胁
我国军事安全。据介绍，
该组织设立的22个涉军
监测点，已对我海上军事
安全构成现实威胁。其
收集的经纬度、环境、地
质、海洋流量等信息，极
易被境外情报军事机构
利用，对我造成潜在威
胁。

目前，依据反间谍法
及其实施细则，国家安全
机关已责令该组织进行
整改，关停 22 个涉军监
测点，消除不良影响，并
对该组织作出“没收违
法所得”“警告”处罚。

（据新华社）

靠刷赞、泼污水挣零花钱
——揭秘娱乐圈兼职“水军”江湖

多年来，“水军”如同网
络空间的牛皮癣，长期存在
却又难以根治。

秦小燕说，“水军”在一
定程度上给平台带来了流
量。为了热度，平台在监
管方面有时“睁一只眼闭
一只眼”。同时，兼职“水
军”背后代表的是真人账
号，相比机器账号而言，在
监测层面具有一定难度，
出现平台“不愿管”“不好
管”的局面。

张潇潇认为，加强行
业监管是斩断“水军”产业
链的关键。在技术层面
上，平台应当加强对异常
转发、评论等网络活动的
识别与监管。肖雅菁建
议，加大对互联网公司的
行政监管，落实互联网用

户实名制。
受访专家表示，当前

“水军”产业已经形成了完
整的灰色乃至黑色产业链，
但由于各个链条之间的联
系并不紧密，在信息网络上
将任务化整为零进行发布，
由网络兼职人员去“认领”，
这种跨地域性和分散性增
加了打击难度。

肖雅菁表示，网民在网
络中的身份虚拟性和主题
的不确定性，也为“水军”提
供了保护的外衣，导致发生
网络“水军”案件时，监管部
门确定行为主体具有一定
的难度和不可控性。

“网络‘水军’活动的开
展都是依靠网络平台进
行，因此其发布信息和资
金交易留下的都是电子

证据。收集电子证据需
要有很强的专业知识和
技能，目前侦查机关或者
相关监管部门与网络企
业的信息共享机制有待
健全，很难保证及时、高
效、规范进行电子取证，
影 响 了 对‘ 水 军 ’的 查
处。”肖雅菁说。

受访专家建议，进一
步完善相关法律法规，提
升相关部门对网络平台的
监管能力，加大对“水军”
的打击力度。对于涉嫌犯
罪的网络“水军”，必须深
挖产业链，斩断利益链
条。“同时，还要加大网络
权益的民法保障力度，对网
络侵权行为，要加大赔偿处
罚力度。”肖雅菁说。

（据新华社）

广州市白云区检察院
第一检察部检察官肖雅
菁介绍，购买“水军”服务
的过程一般来说需要多
层级流转，每一层级的获
利都是赚取差价。做推
广的多数兼职人员，位于
这个灰色产业链的最底
层。

张潇潇认为，“水军”
在网络世界控制热搜、流
量，炮制虚假舆论，轻则影

响公众的判断、选择，重则
损害他人权利、影响社会
公平，危害严重。大家对
此要有清醒认识，坚决拒
绝以这种不正当方式获得
报酬。

此外，法律界人士提
醒，兼职“水军”还可能潜藏
着法律风险。

肖雅菁表示，兼职“水
军”如果发表不当言论，侵
犯他人人身、财产权利，可

能违反治安管理处罚法，
情节严重的甚至可能触犯
刑法，涉嫌的罪名包括网
络型寻衅滋事罪、诽谤罪、
故意传播虚假信息罪、非
法利用信息网络罪等。如
果作为组织者，组织、招揽
其他人员散布虚假信息，
同样可能涉嫌上述犯罪，
且在共同犯罪中如果起到
主要作用，则要被作为主犯
处理。

几个月前，姜瑞经介绍
加入一个兼职群。经过简
单培训，她成了一名“水
军”。姜瑞说，主要工作内
容是在微博宣传明星动
态、影视作品，由派单人发
送任务，群内的兼职“水
军”抢单，随后在微博内发
送撰写好的宣传文案。“只
要有社交账号就能挣这个
钱。”

据业内人士介绍，网
络“水军”既有机器账号，
也有真人账号。机器账号
俗称“僵尸号”，主页通常
都是批量的广告宣传，容
易造成“一眼假”。而真人

账号则因更为个性化的表
达，在网络炒作中更受青
睐。

广州某营销公司工作
人员秦小燕（化名）告诉记
者，一些“水军”公司披着公
关公司的“马甲”，实则是几
个人的“小作坊”，大量收集
真人账号。由于雇佣专职

“水军”成本高，他们瞄准了
兼职群体。

“点个赞、发条评论就
能有几毛到几元的收入。
这种时间灵活、工作量不大
的‘兼职’，对想赚点零花钱
的年轻人很有吸引力。”暨
南大学新闻与传播学院教

授张潇潇说。
广州市民刘方方（化

名）说，不少朋友都加入
了兼职“水军”群。“起初
是某个人在微博上看到
招募。为了挣钱，我们几
个人都跟着她进群当了

‘水军’。”
记者在QQ上输入“推

广”“数据维护”等关键词进
行搜索，发现存在大量提供

“水军”购买服务的QQ群，
覆盖各种社交平台。

此外，据一名“水军”招
募者透露，拉人头还可以提
成。这种招募方式使兼职

“水军”社群病毒式膨胀。

监测数据“虚胖”
这个组织暗中
干着怎样的勾当？

兼职“水军”可能潜藏着法律风险

“水军”产业有完整的灰色乃至黑色产业链


