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为提高广大群众对电信网络诈骗
的防范意识、识骗能力，交通银行无锡
分行通过“以案说险”为您普及防范电
信诈骗方面的知识，维护好自身的合
法权益。

典型案例：
案例一：消费者A接到自称是“公

安机关户政科”电话，表示其名下护照
存在非法入境记录，需报案证明。A

“报案”后，自称“哈尔滨公安局”的“警
察”通过诱导A在其提供的“中华人民
共和国公安部”网址链接上填报案件
号和身份证号，查出“反洗钱案件”，要
求A下载各家银行的APP试验可贷金
额，并将贷到的资金汇到“金融监管
局”账户下。

案例二：消费者B在某购物平台
买东西后接到诈骗电话，被告知购买
失败。通过QQ语音视频，B在犯罪
分子的指导下下载手机银行申请消费
贷款产品，然后转账给对方。

案例三：消费者C前两年申请过
小额贷款公司的“校园贷”，近期接到
诈骗电话让其把校园贷还清。通过
QQ语音视频，C在犯罪分子的指导下
下载手机银行申请消费贷款产品，然
后转账给对方。

案例四：消费者D接到自称是“淘
宝客服”的诈骗电话，犯罪分子表示其
淘宝购买的商品有质量问题要为其退
款。D在犯罪分子的指导下下载安装
手机银行申请了消费贷款产品，然后
转账给对方。

诈骗共性：冒充虚假身份（实则为
犯罪分子）、电话/QQ视频聊天诱导下
载手机银行、提供网址链接获取信息、

要求转账汇款至“指定账户”。
案例分析：
被骗消费者经常是在银行网点工

作人员、银行客服、亲朋好友提醒后才
意识到自己遭遇了电信网络诈骗，但
为时已晚，已蒙受一定经济损失，追悔
莫及。电信网络诈骗作为近几年社会
治安的难题，尽管公安部门和官方媒
体多次宣传和引导，仍不断有消费者
被骗。电信网络诈骗作案手法变化
快、社会危害较大、受害群体不特定，
且侦办难度大。银行业打击电信网络
诈骗的阻力何在？

一是犯罪分子作案手法不断翻
新、极力规避银行监控，具有隐蔽性和
迷惑性。

二是风险大数据多分散于各机
构，整合归集难度大。

犯罪分子冒充公检法、客服、商
家、网络平台、贷款机构等，通过仿真
钓鱼网站等方式获取消费者的卡号、
密码、验证码，诱骗消费者自己操作申
请多家银行贷款并将资金转账汇款至

“指定账户”，除了可申请到的贷款，消
费者借记卡内的存款和信用卡可用额
度也是犯罪分子的目标。由于被骗消
费者点击过犯罪分子提供的不明链接
网址，个人重要信息都被泄露，连手机
短信也有可能会被犯罪分子拦截。

无锡交行姣姣提醒消费者：
个人信息泄露是多方面的，消费

者在外部各类网站平台的历史操作行
为都有可能存在信息泄露风险。目前
市面上有专业的黑产机构从事倒卖个
人信息，通过黑客运用社会工程学攻
击安全度较低的网站平台，积累各方

面的数据库，这个数据库包含每个人
的行为记录、账号、资金、照片、信用卡
记录、票务类记录、聊天记录、社交信
息等。信息泄露防范方面，需要消费
者加强个人信息保护意识，不因小利
廉价贩卖银行卡、个人信息。为防范
风险，银行已在系统上做了相关控制，
加强转账验证环节及风险提示。但防
范电信网络诈骗的本质还是需要消费
者提高风险意识和安全意识，注意保
护自己的个人信息，火眼金睛辨别陷
阱，千万不要让犯罪分子的骗局得逞。

犯罪分子最善于利用人们趋利避
害和轻信麻痹的心理，诱使消费者上
当而实施诈骗犯罪活动。金融消费者
应从以下几方面提高警惕，加强防范
意识，以免上当受骗。

1、克服“贪利”思想：不要轻信麻
痹，谨防上当。

2、 加强密码管理：不 要 将
“8888”、“1234”、出生日期、手机号码、

门牌号码等“显性”信息作为密码，设
置不同的手机及APP登陆密码与消费
密码。

3、不要轻易将自己或家人的身
份、通讯信息等家庭、个人资料泄露给
他人：千万不要将个人信息授权给安
全性不确定的网络机构、各种公众号
等，千万不要点击犯罪分子提供的任
何不明链接或致电其提供的电话，千
万不要在公共平台提供个人证件照
片、银行卡照片或卡号、有效日期等
信息。

4、遇到疑似电信网络诈骗时，
不要盲目轻信，要多作调查和印证：
通过官方途径核实确认信息的真实
性，核实，核实，再核实！犯罪分子无
论怎么费尽心机，用尽话术，贴上任
何身份的标签，骗局的背后都异曲同
工，最终都会谈到“钱”，而守住我们
自己的“钱袋子”（包括自己的贷款）
至关重要。 （锡小交）

以案说险
电信网络诈骗屡防不绝 针对银行出现新骗局

记者在孝义市政府网站检索发现，自
2019年以来，当地多次举行“打击私挖滥
采冬季行动”“打击私挖滥采专项整治‘回
头看’行动”“严厉打击非法违法采矿行为
百日攻坚专项行动”等行动，但随着煤价上
涨，私挖滥采并未禁绝。

当地一名知情人士告诉记者，私挖滥采

往往由多个“金主”出钱并组建团队，主要出
资方确定后，寻找专业盗采队伍施工。在这
个过程中，“矿主”负责考察盗采施工队的专
业能力、装备以及技术水平，确定人员后出资
团队负责处理和打点各方“关系”，主要打点
所在村庄、乡镇，以及县级自然资源、公安和
矿业秩序督查部门的人员。据了解，8月份

以来，孝义市自然资源部门、西辛庄镇政府
相关人员曾前往检查。16日晚，山西省召
开全省安全生产电视电话会议提出，这次事
件暴露出在打击非法盗采和非法生产方面
存在责任悬空、监管不严、措施不落实问题。

山西省将迅速开展打击私挖盗采和整
治煤矿违规生产等专项行动。（据新华社）

山西孝义透水事件追踪：

“黑煤窑”距镇政府直线距离仅1公里
12 月 15

日 23时许，山
西省吕梁市孝
义市西辛庄镇
杜西沟村发生
一起非法盗采
煤炭引发的透
水事件，初步
核查导致 21
人被困。截至
17日 17时 56
分，20名被困
人 员 成 功 升
井，抢险救援
和被困人员核
查工作仍在继
续进行。

记者了解
到，自2019年
以来，当地严
打私挖滥采，
各种专项行动
持续不断。但
由于监管不到
位，随着近期
煤价上涨，相
关违法行为并
未禁绝。

透水发生时，有25人下井盗采作业，
其中一名熟悉水性的矿工潜游上岸并报
警。经初步核查，当时4人安全逃离升井，
21人被困井下。透水发生后，应急管理部
派出工作组和专家连夜赶赴现场指导救
援。16日凌晨1时许，来自国家矿山应急

救援汾西队的61名救援队员携带水泵率
先到达现场。随后，应急管理、消防救援、
矿山救护、卫健等有关部门和专业救援队
伍400余人赶到现场，开展现场救援处置。

案发后，这处“黑煤窑”的“矿主”当即
逃离现场，侥幸逃生的矿工下井时间不长，

井下情况不明，被困矿工位置、透水水量等
关键信息一时难以确定。井口仅有1.5米
见方，煤矿救援常用的大功率抽水机等设
备通行受阻，救援面临多重困难。

现场救援指挥部克服重重困难，科学
组织各种力量和资源进行救援。

这一盗采点位于景英线公路边，距离
杜西沟村村委会只有100多米，与西辛庄
镇政府的直线距离仅1公里。

记者了解到，该“黑煤窑”从2018年开
始修建、开采，2018年7月在生产过程中被
村民举报并被关闭。2019年6月，现任“矿
主”杜某出资将该煤窑买入，在其准备开挖
时，又被村民举报。然而，这两次虽然被举
报，但“矿主”并未受到处理，且煤窑也未被
实际取缔。

今年8月，杜某再次出资对该“黑煤窑”

进行改造，开始盗挖资源。11月初开始向
外运煤，累计销售煤炭近2000吨。杜某在
一个多月的盗采行动中已获利100多万元。

据当地村民介绍，发生透水的盗采点
附近曾发生渗水。“去年大雨期间，矿井西
侧的沟渠积水曾涨到1人多高，很快将矿
井巷道冲出一个口子，大量雨水流到矿井
中。”这名村民说，后来经过现场处理，今年
汛期雨量较大，但并未向井下渗水。

据现场抢险救援指挥部通报，盗采点以
搭建的围墙作掩护，在村北“河滩里”场地开

挖暗道170余米，装有传送皮带，暗道出口
用钢板覆盖黄土杂草伪装，采用液压开启。

记者在杜西沟村看到，村口张贴着孝
义市政府近日发布的两则通报，明确提到：

“近日，西辛庄镇煤矿地质环境治理项目区
内以各种名目从事私挖滥采现象严重。”

记者从现场抢险救援指挥部了解到，
山西省市县三级公安机关组织警力，开展
案件侦破、现场秩序维护等工作，目前已控
制7名犯罪嫌疑人，其余犯罪嫌疑人正在
追捕中。

有人负责打理“关系”，“黑煤窑”盗采手段升级需加强监管

“黑煤窑”距西辛庄镇政府直线距离仅1公里

无锡交行椒椒消保宣传小分队无锡交行椒椒消保宣传小分队。。


