
12月10日凌晨2点，一位女士走进浴室脱衣服洗澡。殊不知，浴室上方的排风口
处，暗藏着一个摄像头，正在运转。

这是记者在某聊天群看到的一段偷拍直播刚开始的画面，想要继续观看就要交
钱进入直播群。当时尽管已是深夜，仍有上百人待在直播群中对这位女士“静静围
观”。

近年来，摄像头的运用越来越广泛，很多人在家中安装了摄像头。然而，这一市
场被一些不法分子盯上，他们利用黑客技术破解并控制家用摄像头，将监控摄像头改
装成偷拍设备，出售扫描破解摄像头软件，或将摄像头偷偷安装到宾馆房间、出租屋
等场所，并将偷拍到的隐私画面进行售卖牟利。更有甚者，通过手机或改装的设备，
在厕所、地铁、公交等地进行偷拍。在某大型聊天群中，还出现售卖全国多个城市“厕
拍地图”的情况。
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随着相关部门的持续打击，线
下买卖针孔或微型摄像头的生意
比之前收敛了不少。

“你是想买针孔摄像头吧？这
东西是违法的，不让卖，你去别的
地方问也一样。”12月14日，记者
前往天津市某大型数码广场咨询
针孔或微型摄像头销售情况，一店
家这样明确回复。

随后几天，记者走访了天津市
多个数码城以及街边电脑维修、监
控安装等店铺，大多数店主听闻后
均直接给予否定回答。

与线下销售情况不同的是，线
上售卖偷拍摄像头的生意却风生
水起。这桩关于偷拍的生意正在
由明转暗，黑色产业链仍在暗流涌
动。

在多个电商平台进行搜索后，
记者发现有许多“拐着弯”售卖针
孔或微型摄像头的店铺：打火机、U
盘、带夜视功能的车钥匙、高清录
像式眼镜、充电宝，甚至洗面奶、电
子闹钟、剃须刀、蓝牙音箱、万年历
等日常用品都被改装成摄像头成
为偷拍设备。卖家称，这些摄像头
可以超长待机，还能远程监控。

有卖家告诉记者，这些“日常
用品”不容易被人注意到，因为它
们的基本功能不受影响，价格在几
百元至两千元。

一位手机摄像头定制卖家称，

改装后的手机看上去和普通手机
没有差别，摄像头位置在耳机、侧
面等处，即使将手机平放在桌子
上，也可以清楚地拍到旁边的物
品，这种手机售价一两千元。如果
买家将自己的手机邮寄过去改装，
只需要120元，“这种改装手机主
要用于地铁、楼梯、厕所等地的偷
拍，很少有人发现”。

除了售卖偷拍设备外，记者调
查发现还有人出售摄像头ID，花一
两百元可以买几百个ID。如今，很
多家用摄像头密码都未作修改，采
用初始默认的用户名和密码，如果
有人获得这些摄像头ID，就可以观
看监控视频的实时画面。

在某聊天群中，有的卖家宣称

只需花220元就可以购买并观看
30台对床、家庭厕所、SPA按摩店、
更衣室、酒店的摄像头，320元可购
买60台，420元可购买100台。价
格越高，摄像头的位置就越来越私
密、越来越有针对性，甚至包括出
租屋、舞蹈室、幼师休息室等地。

记者从专业人士处获知，上述
卖家的“操作秘诀”是：利用监控摄
像头的漏洞，针对具有弱口令的设
备进行全网扫描，并使用带有手机
木马的软件程序对监控摄像头进
行非法越权访问，从而远程控制监
控摄像头，实现在线观看和回放监
控视频的功能。这种情况往往发
生在用户名与密码设置简单、山寨
或者小品牌产品上。

摄像头偷拍黑产调查

一人洗澡百人“围观”，偷拍群体分布各地

治理力度有待加大
黑产业链亟须斩断

究竟是哪些人在偷拍？记者
卧底多个聊天群发现，目前偷拍群
体已经越来越细化，且分工明确：
有专门进行厕拍的，有专门拍宾馆
的，还有偷拍直播的。

这些聊天群，少则数十人，多
则数万人。记者加入的一个境外
群有3万多人，每天有大量成员进
群或退群。有的聊天群在售卖全
国多个城市“厕拍地图”。有群主
告诉记者，他手上有全国各地大中
小城市的“宝地”，很多都通过了

“验证”。所谓宝地，就是便于在厕
所偷拍且不容易被发现的地方；验
证则是指有人在这里的厕所偷拍
并上传了视频图片。

据群里一位偷拍者介绍，一些
小城市的县城“很适合厕所偷拍”，
因为这里的老式厕所较多，门板空

隙较大，而且保洁人员不会频繁打
扫。“我曾进入女厕所偷拍了好几
次，都没被人发现。”

记者花50元购买了一份某地
的“厕拍地图”，发现上面的每个地
点都标注着详细的注意事项，比如

“采光好，注意保洁”“外面人可以
随便进，抓得不严”“上午11点到下
午2点保洁不上班”等。卖家还承
诺，如果今后有更新会及时告诉记
者，如果记者手里有好的厕拍“宝
地”，也可以告诉他。

记者询问某群管理员得知，进
入录播群需要交200元费用，里面
包含2016年到近期的完整录像。
直播群内，偷拍的地方不同，价格
也不同，一般是200元至500元，买
家可以花钱指定偷拍的地方进行
直播观看；付款后，下载对方提供
的软件，登录账号就可以看到指定
地方的具体场景。

很多偷拍者并不是通过国内

软件，而是通过国外社交软件匿名
交流，大多数人通过缩写、代号、发
语音等方式规避“偷拍”“针孔摄像
头”等关键词。如果有资源需求，
则只能通过私聊或者私信群主的
方式。

偷拍的地点不限于宾馆、更衣
室、厕所，还有人会借维修下水道
等理由或者偷偷进入出租屋安装
偷拍设备，还有专门在飞机上拍摄
空乘人员、在学校拍摄学生的偷拍
群。

偷拍获得的图片或视频被用
来大肆牟利。在多个聊天群内，这
些图片或视频被明码标价，只要几
元至几百元不等，就可以观看成百
上千部“作品”；也可以一次性交纳
88元、128元或其他金额进入VIP
群，不仅可以看到现在的资源，以
后更新的资源也可以免费观看；如
果带着自己的“原创作品”来，还可
以免去入会费。

偷拍群体十分庞大
图片视频明码标价

设备销售由明转暗
改装定制五花八门

面对隐秘而强大的偷拍产业链，对于个
人来说，增强防偷拍意识、掌握防偷拍技巧
至关重要。

公开资料显示，目前主要流行4种查找
小型摄像头的反偷拍技巧：拉上窗帘，关闭
灯光，用手机摄像头拍一圈寻找红光；下载
各种反偷拍App进行检测；购买信号探测
器进行检测；利用热成像仪或其他专业反偷
拍设备。

记者注意到，有第三方评测机构对上述
反偷拍技巧进行测评后的结果显示：由于大
多数偷拍者已改用不反光也不发射红外线
的摄像头，加上藏匿摄像头的地方越来越隐
蔽，导致第一种防偷拍技巧基本失效。那些
反偷拍App和信号探测器的“防偷拍”噱头
更突出，实际作用不大。而热成像仪虽然效
果不错，但成本很高，一个热成像仪要数千
元，效果更好的反偷拍设备要数万元以上，
有些摄像头还需要特定的设备才能检出。

近年来，国家相关部门一直在不断加大
对偷拍及非法销售相关设备的打击力度。

我国刑法第二百八十三条规定，非法生
产、销售专用间谍器材或者窃听、窃照专用
器材的，处三年以下有期徒刑、拘役或者管
制，并处或者单处罚金；情节严重的，处三年
以上七年以下有期徒刑，并处罚金。

哪怕只是安装类似设备，也可能涉嫌触
犯法律。我国治安管理处罚法第四十二条
规定，偷窥、偷拍、窃听、散布他人隐私的，处
5日以下拘留或者500元以下罚款；情节较
重的，处5日以上10日以下拘留，可以并处
500元以下罚款。

今年5月至8月，中央网信办会同工业
和信息化部、公安部、市场监管总局，在全国
范围开展摄像头偷窥黑产集中治理，公安机
关共抓获犯罪嫌疑人59名，收缴窃听窃照
器材1500余套。

在中国政法大学传播法研究中心副主
任朱巍看来，酒店等场所的管理人，应当履
行安全保障的义务。反偷拍设备成本对消
费者来说很高，但对酒店而言成本较低，酒
店在开房前后可以自纠自查，在酒店中发现
针孔摄像头后要对相关人士进行罚款等处
罚。相关部门也应加强酒店等偷拍重灾地
的保障工作检查，让针孔摄像头无所遁形。

受访专家认为，平台对微型、迷你摄像
头尤其是可能用来偷拍的摄像头的上架销
售，负有“应知”或“明知”的法律责任；卖家
也需对此承担主要责任。如果买方购买设
备后将其用作窥探他人隐私、录屏或传播出
去，则要根据具体用途认定，可能承担民事
或刑事责任。核心的一点是，相关设备有没
有实质性的正当用途。

(据法治日报)

冬虫夏草48元/克起
中山路崇宁路交叉口万达酒店一楼82759166

椴木孢子粉：1000元/斤。买3送1【利润小、不还价】
孢子油批量：15瓶/6000元。100粒/瓶。0.5克/粒。三萜21.6

安徽大别山孢子粉
自产自销 货比三家不吃亏

批发部：崇宁路17号4楼（检察院西隔壁）电话：82700029（大别山老王）
●遗失无锡市滨湖区华庄街道里桥
社区居民委员会银行开户许可证，
核准号：J3020005017302，声明作废

●失WUXS4100柴寒嫣执业证号
02000232020080002018001307●遗 失 苏 BR8969 道 路 运 输
证，锡320200012915，声明作废 82767591 82767682广告热线

苏和堂南禅寺店（解放南路701号/朝阳公交停车场旁）400-102-0026
苏和堂阿胶固元糕19.9元/盒

（（新华社资料图新华社资料图））


