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“安装摄像头，能够实现实时监控，并且
具备资料保存和回放功能，能够有效预防和
制止违法犯罪行为、提供侦查线索。在疫情
防控期间，还具有疫情防控、体温检测等功
能。可以说，安装摄像头是维护公共利益的
一个重要手段。”北京理工大学法学院教授孟
强表示，但一些商家不规范安装摄像头带来
的危害也是显而易见的。

全国信息安全标准化技术委员会等机构
成立的App专项治理工作组发布《人脸识别
应用公众调研报告（2020）》显示，有三成受
访者因为人脸信息泄露、滥用而遭受隐私或
财产损失。

针对该问题，有的地方已开始行动。
2021年3月，广东省深圳市人大常委会就《深
圳经济特区公共安全视频图像信息系统管理
条例（草案）》公开征求意见，率先探索立法。

该草案提出，涉及公共安全人像、人体及
车牌等敏感信息采集的视频图像信息系统，
应当由深圳市公安机关统一规划。人像、人
体及车牌等敏感视频图像信息用于公共传播
时，除法律、法规另有规定外，应当对涉及当
事人个体特征、机动车号牌等隐私信息采取
使特定个体无法被识别，且不能复原的保护
性措施。

孟强认为，目前对于公共场所摄像头的
安装缺乏统一规定，一些特定行业的规定也
未能覆盖各类情况。而当前摄像头安装更普
及，数据搜集、个人身份识别更便捷、智能，容
易引发各类风险。在这样的环境下，立法机
关应当根据民法典规定，结合个人信息保护
法等，对摄像头的安装作出统一明确的规定，
完善相关立法。

他还建议从前端及末端全链条加强监
管。对于摄像头生产企业来说，要按照数据
安全、信息安全有关规定和标准提升产品安
全能力，要严格履行网络安全主体责任，强化
云平台网络安全防护，落实对远程视频监控
App的数据安全防护责任；对电商平台来
说，要严格履行主体责任，全面开展排查，对
平台上的假冒伪劣摄像头做清理、下架处理；
对负有信息发布审核义务的社交软件、网站、
论坛等互联网平台来说，要及时、全面清理平
台上发布的涉摄像头破解教学、漏洞风险利
用、破解工具售卖，偷拍设备改装，偷窥偷拍
视频交易等摄像头偷窥黑产相关违法有害信
息。 （法治日报）

近日，浙江两名女子在一足浴店做完

精油开背后发现，房间里竟然有个摄像头

正对着她们做SPA的床。两女子立即找

店长理论，店长辩称是派出所要求安装

的。当地派出所回应说，在公共场所安装

监控属于治安防范措施，但从未强制要求

商家在隐私区域安装监控，且安装监控后

需要尽到提醒义务。

不仅仅是足浴店，记者走访调查发

现，如今在商场、餐饮店、游乐场、宾馆、小

超市等各类场所，都能见到摄像头的身

影。有些摄像头被商家安装在包间里，有

些还自动识别个人信息，有些则被人破解

导致影像资料在网上流传贩卖，引发人们

的担忧。

经营场所摄像头岂可随意安装
记者调查摄像头安装不规范问题

商家为什么要在自己的店里安装摄像头？记
者走访北京、天津多个商家了解到，大家无不是出
于“安全考虑”“怕出了事说不清”等原因。

北京朝阳区一家火锅店不仅在前台、大厅、走
廊等区域安装了摄像头，还在包间里装上了摄像
头。该店负责人告诉记者，摄像头都是自己主动
安装的，主要是出于店铺安全考虑，另外一旦出现
类似食材、卫生纠纷时，有监控视频就好处理了。

记者注意到，有些店铺有提示牌：您已进入监
控区域。而大多店铺则没有张贴相关提示牌，店
家或服务员也不会主动进行提示。

天津市河东区一家小超市的老板也在超市里
安装了多个摄像头，监控视频画面时时呈现在收
银台上的电脑屏幕上。老板告诉记者，有摄像头
之后，要是店里丢了东西，警察来了也可以给他们
看，协助破案。

对于摄像头的来源，根据多位商家的介绍，主
要有两种渠道：一种是自己从网上或数码城购买后
安装，另一种是收银系统本身携带。而监控视频大
多存储到网络空间，能保存半个月至一个月左右。

记者随机采访了多位北京、天津市民，大多数
人认为，商家只要能做到不在隐私空间安装摄像
头，同时能保证信息安全，那是否安装摄像头就是
商家的事，对自己购物、消费也没有什么太大的影
响，实际上对维护公共安全也有好处。

“商家在公共场所安装的摄像头更像是一种
隐形守护。”北京市民李杰感慨道，他曾经在商场
丢过钱包，四处寻找无果，最后是通过查商场的监
控视频才找到的。

同时，也有受访者提出，近年来一些商家在餐
饮店包间、KTV包间乃至足浴店包间等相对私密
场所安装摄像头，有些商家安装的摄像头覆盖到
试衣间，涉嫌侵犯个人隐私。

那么，商家到底有没有在经营场所安装摄像头
的权限呢？对摄像头记录下的信息该如何处理呢？

北京瀛和律师事务所律师岳涛介绍，现阶段
我国对于安装摄像头（闭路电视）还没有法律级别
的具体规定，“一些个人开的超市、宾馆里的摄像
头大部分都是私人安装的，但这并不代表摄像头
可以随意被安装。”

他进一步解释道，根据个人信息保护法等法
律要求，在公共场所安装图像采集、个人身份识别
设备，应当为维护公共安全所必需，遵守国家有关
规定，并设置显著的提示标识，还要注意不得侵犯
和泄露他人隐私。如果在涉及个人隐私的场所安
装摄像头，则会产生侵权行为，不符合民法典对人
格权保护的有关规定。

一商场的试衣间没有遮挡物，侧上方天花板上
装有一个摄像头；一男浴室的更衣室里发现摄像头
……安装摄像头不规范导致的侵犯隐私权问题以
及信息泄露风险不容忽视。

近日，有用户在社交平台发布疑似破解学校、
医院等公共场所摄像头后的监控视频，引发公众关
注和热议。一时间，网络上出现了各种破解摄像头
的方式方法。

记者调查发现，在一些境外社交软件上，有人
专门传授如何获取国内外公共场所摄像头拍摄画
面。在一些教学视频中，记者看到，经过简单的操
作，对方的电脑窗口中便显示出几家商场和小吃店
的监控画面。这些被破解的视频，可能被人上传至
网络当作引流工具。

岳涛介绍，目前，公共场所的摄像头基本分为
两种：一种是公安机关等安装的维护治安的摄像
头，该部分摄像头一般采用专线安装，由公安机关
专门管理，有良好的保密性，被破解的可能性很小；
另一种是个人或商家自行安装的摄像头，这种摄像
头一般与互联网相连，其维护加密及密钥的更新一
般较慢，被破解的可能性非常大。

“商家安装摄像头后，一般自行保存存储内容，
也不存在所谓的脱敏，甚至有些商家专门利用摄像
头收集个人信息，这属于违法行为。”岳涛说。

此外记者还注意到，一些商家在经营场所安装
摄像头并不仅仅是出于安全考虑，有的商场安装的
摄像头带有人脸识别功能，用于客流统计。

一家售卖“智慧门店客流管理系统”的网店在
其主页介绍，该网店提供客流统计软件，能够精准
识别人脸、客群分析，可以实时推送、远程巡店，还
可以定制开发其他功能。

该网店展示的案例中，一顾客来到某个店铺
时，摄像头连接的显示屏会快速识别进店顾客，联
动顾客购买记录、消费频次、购买喜好等记录，还会
分析进店顾客的人脸特征，对惯偷、竞争对手等做
黑名单标签，自动在后台进行预警报告。

“提供店名、手机号码，会有技术人员回复，根
据你的具体要求提供系统，然后报价。一般来说，
系统加摄像头，几千元就可以搭建完成。”上述网店
客服人员说。

商家在公共场所安装这种客流统计摄像头是否
违法呢？“商家采用人脸识别摄像头获取他人生物信
息已经属于违法行为，严重违反了个人信息保护法。”
岳涛说，被拍摄的人脸属于能够识别个人身份信息的
敏感信息，按照个人信息保护法规定，处理敏感个人
信息应当取得个人同意甚至书面形式的同意，显然很
多采集人脸的主体并没有取得被拍摄者的同意。

摄像头不可以随意安装
务必设置显著提示标识

商家摄像头容易被破解
人脸识别获取信息违法

完善立法明确安装要求
摄像头全链条强化监管


