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最让小杭心疼的是，有些
受害者明明知道被骗却没有报
警，还在网上寻求帮助。

“搞不好就二次被骗了
……有些人很坏的，说自己可
以进骗子网站帮忙把钱提回
来，让他们一笔又一笔交钱，这
不是二次被骗吗？”因此，要是
遇见这类人，他会劝说他们赶
紧报警止损。

小杭说，实在是骗子很狡
猾，受害者很容易上头。他给
记者讲了一位受害者的经历。

“一个群里，除了受害者其他人
都是‘托’。扮演的角色各不相
同，有处处为你着想的平台负
责人、有脾气暴戾的小年轻、有
看似无害的宝妈……即便你看
过对方的身份证等信息，依旧
改变不了自己在局中为鱼肉的
现状。”

钱财被骗是一方面，入局
后，往往还伴随着其他伤害。
当你点开骗子发来的链接之
后，在下载软件的时候，很有可
能泄露了照片、通讯录等等信

息，“有时候对方会让你输密
码，有人以为是银行卡密码，他
们已经读取了你的各种信息，
甚至都不用你自己操作，对方
就能通过账号密码验证码把你
钱转走了。”

此外，要是跟着骗子的思
路，在他们引导下在各种平台
借上一笔钱，可真是欲哭无泪，
因为骗子是真骗子，平台也是
正规平台，和个人征信什么都
挂钩。

记者再把他的亲历捋一
下，把他的“反诈宝典”翻译出
来，希望能够给大家一些帮助
——

首先，网购的时候保护好
个人信息很有必要，不安全的
二维码不要随随便便扫，如果
是求职，钱多事少的单位很少，
尤其是注册地和实际经营地不
是一个城市的，不要随随便便
留下个人信息。这条涉及的是
信息泄露，除了当下被骗，小杭
说，有些人专门收集这些信息，
打包卖给各种骗子平台。

其次，当你被拉进一个群
的时候，对方提出来再下载
APP 的时候，不要点，各种
APP的下载最好通过正规的
应用商场。

然后，假如已经入坑，要是
意识到有可能被骗，一定要及
时止损，第一时间报警，可以帮
警方做一些力所能及的事情。
小杭的做法是，假装很配合转
钱，装作操作不成功，向对方多
要几个打款账号，“可以提供给
警方，要是把这些账号冻结，正
在被骗的人钱就转不进去了。”
相对于搭建APP等平台，小杭
判断，骗子获取有效账户比较
困难。

最后，小杭想对上门的民
警们说一声辛苦了：“我觉得非
常的不好意思，感觉有些浪费
警力，而且我家附近在修路，路
况不太好，有个民警手机还摔
了，让我有点愧疚。他们就说
不辛苦，看到我没被骗就好，这
让我很感动。”

（钱江晚报）

牛人在身边，程序员混进诈骗群当卧底
整理出一份“反诈宝典”

杭州一个年纪轻轻的程序员，最近6天连续3次被滨江民警上门确认是不是遭遇了电信诈骗。
大家的第一反应，会不会觉得这小伙是个憨憨？真不是，因为他可以颠覆很多人对程序员无

趣的印象。
小伙子只身闯进电信诈骗的局，就是为了搞明白骗子的套路。“与其期待生活中无骗局，不如

提高自己的反诈意识。”
随后，他上演了一出“反诈局中局”，顺带出了一份“反诈宝典”，把自己和骗子斗智斗勇的故事

分享给更多的人。
昨天，记者联系上了这位有趣有才有智慧的小哥哥，要把他的“卧底”经历分享给大家。

小杭卧底的是投资理财刷
单类的诈骗群。遭遇这类诈骗
的第一脚，往往是从加了一位
陌生好友开始的。让人入局
的，是“拉手”或“托”。顾名思
义，把戒备心没那么强或者有
理财、兼职需求的人骗到一个
局里。

小杭通过分析，发现几类
人比较容易成为目标人群：在
购物网站买过母婴用品的消费
者；刚刚毕业的大学生；在招聘
网站找文员、打字员一类工作
的求职者；公共场所扫码领小
礼品的人。

筛选出这些人之后，就有
人冒充快递员等加微信。“我想
提醒一下，现在也有一些骗子

会假装社区负责核酸检测的工
作人员。”

加上社交软件的好友之
后，差不多第二天的时候就会
把你拉进一个群，里面会有人
发布一些消息，点赞关注微信
公众号等获得返利。

“为了打消你的顾虑，他们
还会让你参加一些平台活动，
通过返现来增强信誉度，给自
己背书。”

当你慢慢放松警惕之后，
骗子就会提出下载APP，通过
APP获得更多利益的建议，这
一步是入坑的开始。

根据小杭蹲点十来个平台
的经验，发现下载了APP之后，
尽管骗子最终目的是骗取钱财，

不过套路又很相似。
“不管是让你投资做公益、

参加博彩类，还是其它的投资
理财，都是一开始能看到收益，
不知道什么时候就不能提现
了。”当出现这样的情况，有的
人已经投进去一笔钱，或者没
有意识到正在遭遇诈骗，在骗
子的引导下，甚至向一些平台
借钱。

比如博彩网站，为什么一
开始能赢钱，最后肯定输，小杭
也研究了。“各种数据都是对方
可以改的，甚至聊天记录也行，
比如买大买小，你老买不对，其
实是他们把数据改掉了。”

只有当被“吃干抹净”之
后，骗子才会把你拉黑。

不用你自己操作，对方能把钱转走

扫码领礼品，容易被盯上

小伙子1998年生人，叫小
杭。

小杭是土生土长本地人，
毕业后成了程序员，“就是你们
想的那种，做的是软件开发方
面的工作。”

“我对什么都很感兴趣。”
小杭说，上大学的时候无意间

浏览了骗子网站，于是就想了
解骗子行骗的流程手法，“想看
看这之间有没有漏洞，能给别
人提供一些帮助。”这不是他第
一次和派出所打交道，他之前
给派出所提供过反诈线索。这
次，6天内民警3次上门，是因
为他想收集更多电信诈骗平台

的信息，从而触发了反诈预警。
小杭觉得有些不好意思，

反复告诉民警自己没有被骗，
让他们先处理更紧急的警情，

“没想到他们这么负责，还要上
门来确认。”

这倒是更加坚定了小杭推
出“反诈宝典”的决心。
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据美国媒体报道，美国得克萨斯州南部尤
瓦尔迪市一所小学24日发生枪击事件，造成至
少19名儿童和2名教师死亡。枪手被击毙。

报道说，18岁的当地高中生萨尔瓦多·拉莫
斯当天持枪闯入尤瓦尔迪市罗布小学校园，逐
教室开枪行凶，直至被执法人员击毙。当天早
些时候，他先向自己的祖母开枪，然后开车前往
罗布小学，在校外将车撞毁。当地警方称，初步
调查显示，枪手是单独行动。警方没有透露其
行凶动机。

当地媒体报道说，这是近十年来美国小学
发生的最严重枪击事件。得克萨斯州州长阿博
特在新闻发布会上说，枪手“以可怕、令人费解
的方式开枪杀人”。

美国总统拜登当天发布公告，下令即日起
至28日日落时分，在白宫及所有公共建筑等场
所降半旗。他在全国讲话中呼吁实施新的控
枪措施，但没有提及任何具体措施或进行立
法。

联合国秘书长古特雷斯当天发表声明，对
枪击事件深感震惊和悲伤。声明说，尤为让人
心痛的是，大多数受害者为儿童。

许多分析人士对美国两党政治“极化”状态
下的控枪前景表示怀疑。美联社报道称，美国
枪支管制改革的前景似乎与桑迪胡克小学枪击
事件发生之后一样黯淡。

2012年，美国康涅狄格州桑迪胡克小学
发生枪击事件，20 名儿童和 6 名成年人遇
害，是美国死亡人数最多的小学校园枪击事
件。 （新华社）

近十年来美国小学
发生的最严重枪击事件

19名儿童和2名教师身亡


