
互联网公司副总裁之女“开盒挂人”引众怒

新型网暴黑产谁来叫停?

人人都可能被“开盒”？
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近日近日，，百度副总裁谢广军百度副总裁谢广军1313岁女儿因不满岁女儿因不满““素人素人””（（普通人普通人））孕妇网孕妇网
友对韩国明星张元英的评价友对韩国明星张元英的评价，，出手出手““开盒开盒””其隐私信息其隐私信息，，一时间一时间，，不少网不少网
友怀疑友怀疑，，谢广军女儿谢广军女儿““开盒开盒””他人的隐私信息是从百度处泄露他人的隐私信息是从百度处泄露。。谢广军谢广军
在个人朋友圈发文道歉称在个人朋友圈发文道歉称，，自己女儿是把海外社群网站上的他人隐私自己女儿是把海外社群网站上的他人隐私
信息发布在个人账号上信息发布在个人账号上，，进而导致自己的个人信息也被曝光进而导致自己的个人信息也被曝光。。

33月月1919日日，，百度公开回应称百度公开回应称，，其内部实施了数据的匿名化其内部实施了数据的匿名化、、假名化处假名化处
理理：：数据存储和管理实行严格隔离和权限分离数据存储和管理实行严格隔离和权限分离，，任何职级的员工及高管任何职级的员工及高管
均无权限触碰用户数据均无权限触碰用户数据。。

百度安全部门反复调取相关日志百度安全部门反复调取相关日志，，并查验当事人权限并查验当事人权限。。结果表明结果表明：：
开盒信息并非源自百度开盒信息并非源自百度。。经过调查经过调查，，开盒信息来自海外的社工库开盒信息来自海外的社工库——
一个通过非法手段收集个人隐私信息的数据库一个通过非法手段收集个人隐私信息的数据库。。相关调查过程已取相关调查过程已取
证证，，并得到公证机关公证并得到公证机关公证。。网上流传的网上流传的““当事人承认家长给她数据库当事人承认家长给她数据库””
的截图的截图，，内容为不实信息内容为不实信息。。

““人肉开盒人肉开盒””，，即通过非法手段进行网络搜索即通过非法手段进行网络搜索、、挖掘挖掘，，搜集个人隐私搜集个人隐私
信息信息，，并公布于网络并公布于网络，，甚至引导网民对被甚至引导网民对被““开盒开盒””者进行网暴者进行网暴。。记者发记者发
现现，，近年来近年来，，多个部门和平台都曾严厉打击多个部门和平台都曾严厉打击““人肉开盒人肉开盒””行为行为，，但如今但如今，，这这
一乱象依然存在于网络一乱象依然存在于网络。。

网传的“开盒”服务中，只需
要向开盒者提供QQ、支付宝或
手机号等账户信息，就能查到当
事人的照片、真实姓名、家庭住
址等，例如，50元能查到户口信
息，300—400元查到家人信息，
2000元查到车辆定位、航班和酒
店信息等。这些信息一旦被曝
光，“被开盒者”将遭到无穷无尽
的电话轰炸、网络谩骂，甚至被
线下威胁、骚扰等。UP主川烈
形容，“像牛皮癣一样难以根
治”。

2023年，川烈在发布一条如
何保护信息安全的科普视频后
被开盒。起初，有陌生网友添加
了QQ好友，发送了他和家人的
身份户籍信息、手机号等，嘲讽
他“你是要送我进去吗”？在向
平台举报该网友后，川烈一家便
常常收到骚扰电话和信息轰炸。

后来，这名网友被举报后便

转到了Telegram，还创立了“人
物百科wiki”频道，专门发布和
售卖各类户籍信息。为了吸引
网友购买户籍资料和行踪信息，
该网友将川烈一家的户籍信息
和电话置顶，甚至将其生活照片
P成遗照、色情照片，配上侮辱、
咒骂等文字，发布在各大聊天群
和视频号上，引导他人网暴川
烈，“对方声称自己掌握大量户
籍信息，挖出了我32个亲戚，公
布手机号引导别人来教育辱骂
我，每条动态的观看人数都是上
万次”。最令川烈震惊的是，那
时他刚刚补办身份证，新的证件
还没到手，证件照片就被公布到
了网上。

川烈卧底发现，这名网友公
布了上千人的户籍信息，涉及网
红、明星、名人、普通人。

另一名被粉丝“开盒”的UP
主Catzz则遭遇了粉丝“配件哥”

长达一年的骚扰。最严重的时
候，“配件哥”在社交平台暗示曝
出Catzz的家庭地址和姓名，还
前往她所在的城市，威胁“要上
门灭口”“晚上把门关好”。

Catzz被恐慌和焦虑支配，
不得不换了城市工作。但网上
的骚扰攻击并没有减少。2024
年5月，在被“配件哥”骚扰4个
月后，Catzz不得不选择报警，警
方进行了治安调解。仅过了3
天，对方再次对她的社交账号发
起骚扰威胁。后来，Catzz数次
报警，甚至发起诉讼，拿到了多
份保证书，但这似乎并没有震慑
对方，直到现在，她还不断收到
对方的骚扰和轰炸信息。

记者还通过几名接受采访
的博主了解到，他们分享了自己
被“开盒”的遭遇或提醒粉丝如
何保护自己的视频后，后台便常
常收到“被开盒者”的求助。

被频繁骚扰后，川烈通过手
机号码、收款码、网络IP地址等
信息锁定了那位公然售卖个人
身份信息的“开盒者”。当时，已
有数位UP主被“开盒”，几人协
商后联合报了警。很快，警方查
明，这起网暴侵权案件牵涉18省
40余人，主要活动人则是2名未
成年人。

其中，“开盒”川烈的涉事人
被处以10日行政拘留，且违法
行为被永久记录在其个人档案
中。

后来川烈了解到，这名未成
年曾在2年前被初中学校开除，
平日就靠“开盒”或贩卖个人信
息来牟利。“很难想象这个熟练
怎么网暴他人，还能非法一条龙
获取别人信息的人，竟然只是初
中肄业生，很荒诞。”

川烈发现，“开盒挂人”群体
大多是未成年人，或是一些圈子
里的粉丝。他们“开盒挂人”，或

是为了博取关注和流量而牟利，
或是为了私人恩怨宣泄情绪、恶
意报复与攻击，又或者，根本不
需要理由。

上述说法也得到了媒体的
印证。据央视媒体报道，热衷于

“开盒挂人”“网络厕所”的群体
中不乏未成年人，其动机就是为
了满足自己的“成就感”。

“也有可能只是心情不好、
看不顺眼。”小佳告诉记者，3年
前她在读高中时就被“开盒”。
后来她在校友群发现，“开盒者”
就是自己熟悉的同学，两人并没
有什么交集，更没什么矛盾。如
今，小佳偶尔还能在一些聊天群
里看到“开盒者”。她向记者发
来的截图显示：接开户、卖水印，
身份证信息100……100块开户
教程+开户软件链接。

上述信息还有待更详实的
证据进一步确认。记者通过检
索，在社交平台和二手平台发

现，目前依然有人发布相关广
告。一位网友发来自己在外网
的“开盒”订单，包括身份证、QQ
微信号、手机号、住址、公司信
息、婚姻状况等，“每个人开出的
信息条数不一样，但基本数据都
能查出来，酒店信息要请黑客人
工，全家户口3000多”。

西安工程大学人文社会科
学学院樊蓉和田太荣在其论文
《“网络开盒”行为的行政法规制
路径研究》也提到，“网络开盒”
行为的背后存在一条包括数据
获取、数据存储、数据查询、数据
交易的完整黑色产业链。不法
分子通过数据泄露、内部人员泄
露、网络攻击、网络爬取等方式
获取公民个人信息，形成庞大的
个人信息数据库，再通过网络匿
名论坛、加密聊天的方式与信息
购买者商定购买事宜，最后以虚
拟货币的方式结算，以逃避法律
监管。

谁在暗处“开盒”？

在几位UP主联合报警后不久，2023
年9月，最高人民法院、最高人民检察院、公
安部印发《关于依法惩治网络暴力违法犯
罪的指导意见》的通知，其中提到，组织“人
肉搜索”，违法收集并向不特定多数人发布
公民个人信息，情节严重，符合刑法第二百
五十三条之一规定的，以侵犯公民个人信
息罪定罪处罚；依照刑法和司法解释规定，
同时构成其他犯罪的，依照处罚较重的规
定定罪处罚。

2023年11月17日，中央网信办开始
集中整治“网络厕所”“开盒挂人”行为。取
缔以“网络厕所”“开盒挂人”“拉踩引战”等
为主题的账号、群组，严肃查处组织斗狠
PK、直播约架的主播账号，从严惩治发布

“标题党”内容故意煽动网络戾气的“自媒
体”账号，集中关闭一批以侮辱性词汇命
名、网络戾气扎堆的圈子、超话、贴吧，下架
关闭提供有偿代骂等服务的商家店铺。

川烈回忆，那段时期，网络“开盒者”确
实有所收敛，但过了一段时间后又蠢蠢欲
动，“因为信息泄露的后果是不可逆的”。

据“网信中国”微信公众号消息，2024
年 7月中旬以来，网信部门开展“清朗·
2024年暑期未成年人网络环境整治”专项
行动，在此期间，北京、河南、贵州等地网信
部门深入核查问题线索，解散关闭1500余
个提供挂人服务的话题、超话、贴吧，对存
在突出问题的平台予以从重处罚，相关违
法线索已转公安机关。

相比而言，“被开盒者”受到的冲击、维
权所付出的成本要更多。浙江京衡律师事
务所律师郑晶晶认为，与传统的网络暴力
相比，“开盒挂人”造成的伤害和影响更为
严重，“网络造谣、暴力辱骂仅限于线上行
为，但开盒行为使得个人信息透明化，这是
非常恐怖的”。

郑晶晶补充，关于“开盒”的法律责任，
在刑事责任方面，向他人出售或者提供公
民个人信息，情节严重的，构成侵犯公民个
人信息罪。行政责任方面，根据《治安管理
处罚法》规定，散布他人隐私的，处5日以下
拘留或者500元以下罚款；情节严重的，处
5日以上10日以下拘留，可并处500元以
下罚款。而在民事责任方面，开盒者的行
为侵犯他人隐私、个人信息的，也属于侵害
他人人格权益的侵权行为，应当承担民事
赔偿责任，包括赔礼道歉、赔偿损失等民事
责任。 （中国新闻周刊）

“人肉开盒”该承担什么后果？


