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一个账号一年有5000余条挂号记录

江苏省公安厅23日通报，针对
江苏省城市足球联赛（以下简称“苏
超”）“黄牛”倒票问题，江苏公安机关
已成立工作专班集中打击治理，在第
四轮赛事中已抓获“黄牛”105人。

最近，“苏超”一票难求，一些“黄
牛”也盯上了这块“蛋糕”。对此，江
苏省公安厅组成工作专班开展集中
打击治理，在第四轮赛事中共抓获

“黄牛”105人，其中现场巡查抓获59
人，目前已采取刑事强制措施1人、

行政处罚37人、批评教育67人。
据江苏省公安厅通报，目前查办

的案件主要涉及三类违法犯罪：一是
侵犯公民信息。犯罪嫌疑人为实施
抢票，通过非法渠道获取公民身份信
息。无锡公安机关侦办的一起案件
中，犯罪嫌疑人刘某某非法获取大量
公民身份信息，代抢联赛门票38张
并转售牟利。

二是扰乱大型活动秩序。违法
行为人通过勾连验票人员、冒充工作

人员、人为制造混乱等方式，送无票
人员进场观赛牟利。淮安公安机关
查办的一起案件中，严某等5人团伙
召集无票观众20余人，试图制造混
乱强行冲卡进场，已被依法予以行政
拘留。

三是倒卖有价票证。违法行为
人通过发展组织下线抢手、利用按键
模拟软件等方式抢购门票，高价转售
牟利。连云港公安机关查办的一起
案件中，张某某抢购联赛门票13张，

倒卖牟利，已被依法行政拘留。
江苏省公安厅治安总队相关负

责人表示，对“黄牛”倒票等扰乱公共
秩序的违法行为，江苏公安机关将始
终保持“零容忍”，坚持打早打小、露
头就打，切实保障后续赛事安全有序
举办。

江苏警方同时提醒广大球迷朋
友从正规渠道购买门票，切勿轻信

“黄牛”。
（朱国亮）

一边是病患一号难求，一边是“黄牛”公然声称代挂专家
号。一些地方“黄牛”恶意抢占医院专家号源并高价倒卖的现
象，严重扰乱医疗秩序，加剧“挂号难”“看病贵”。

南京市公安局新近摧毁3个“黑客黄牛”团伙，揭开了“黄
牛”与“黑客”联手抢号的黑色产业链。

他们是如何恶意抢占医院专家号的？

揭秘医院“黑客黄牛”抢号黑色产业链

医院“黄牛”抢号现象并非南京独有。去
年以来，多地公安都曾破获过类似案件，如
2024年4月，四川省成都市公安局摧毁2个针
对四川大学华西医院的“号贩子”团伙；2024
年9月，北京市公安局一举抓获医院“号贩子”
33人；2024年10月，辽宁省沈阳市公安局摧
毁9个“号贩子”团伙……

“‘黄牛’恶意抢占、倒卖医院专家号，严重扰
乱医疗秩序，加剧‘挂号难’‘看病贵’。”姚翔说。

姚翔介绍，对于团伙首犯，警方将以涉嫌
非法控制计算机信息系统罪移送起诉。“一级
黄牛”也可作为共犯进行刑事打击；“二级黄
牛”目前刑事打击难，一般都是治安处罚，震慑
力不足，这也是医院“黄牛”屡打难绝的一个重
要因素。

南京市公安局办案民警表示，要双管齐
下。

一方面要升级强化“技防”。一些医院预
约挂号系统存在一定漏洞，比如实名验证形同
虚设，输入任意号码即可通过身份验证；后台
密钥长期不变，没有“候补”功能，给了“黑客黄
牛”可乘之机。建议各大医院预约挂号系统增
加人脸识别功能，提高更换后台密钥的频度，
增设“候补”功能，增加“黄牛”抢号难度。

另一方面要建立协作机制。“黄牛”抢号并
非无迹可寻，总会留下一些异常数据。卫健部
门可与公安机关建立协作机制，定期运用大数
据建模分析，筛查异常挂号现象，将相关IP地
址、账户纳入“黑名单”，及时进行打击。

（据新华社）

3个“黑客团伙”均以掌握抢
号技术的人员为首，下游有“一级
黄牛”“二级黄牛”协助倒卖专家
号。他们各自使用的抢号软件也
不同，有的是自己开发的，有的是
从网上购买的，抢号、倒卖方式也
有两种。

一种是“收费代抢”，以曹某
为首的犯罪团伙就是采用这种方
式。

曹某是一家外地网络公司驻
南京办事处的技术员，精通网络
编程。2023年至2024年间，“一
级黄牛”仲某找曹某研发一款抢
号软件。曹某很快开发出一款针
对南京秦淮区某重点医院的抢号
软件。

案件告破后，警方对这款软
件进行实测，发现其挂号平均耗
时仅需0.02秒；而正常网上预约
挂号，从登录系统到成功付款，至
少需1分钟。

“这款软件抢号如此之快，关
键在于它能跳过医院预约挂号系
统的验证、咨询过程，相当于把正

常挂号需分步骤填写、查询的信
息打成一个数据包，一次性直接
发送过去。”参与办案的南京市公
安局网安支队驻秦淮分局大队民
警严耀华说，“他们还租用一些服
务器，帮其一起抢号；这相当于请
了一帮人，将挂号通道堵起来，不
让别人进。”

严耀华介绍，曹某团伙代抢、
倒卖专家号的流程是：“二级黄
牛”负责揽客，收取费用后，将买
号人的相关账户名称、密码以及
需要的专家号信息告知“一级黄
牛”；“一级黄牛”再将这些信息转
给曹某，曹某将这些信息填入其
开发的软件，到了放号时间点，软
件就能自动抢号。

另一种是“占坑洗号”，以倪
某为首的犯罪团伙就采用这一方
式。

秦淮公安分局刑侦大队侦查
一队教导员夏轩介绍，倪某团伙
先是通过网络购买300多个手机
号，然后在相关医院预约挂号系
统注册账户，再利用抢号软件抢

挂“占号”，之后再通过多层级“黄
牛”进行倒卖。买号人支付了费
用，团伙就会将手中持有的对应
专家号在特定时间作退号处理，
然后再利用抢号软件用买号人的
账户把号抢回来。

另一个以余某为首的犯罪团
伙也是利用这种方式倒卖专家
号，不同的是，其抢号软件是从境
外社交软件上购买的，且不定期
更换服务器，手段更隐蔽。不过，
这种“占坑洗号”方式相对容易封
堵。目前，南京部分医院预约挂
号系统相继开通“候补”功能，避
免“黄牛”退号再抢号。

“黑客黄牛”团伙抢号倒卖获
利会按一定比例分成。以曹某团
伙为例，其分成模式是4︰4︰2，曹
某、“一级黄牛”仲某分别获得收
益的四成，“二级黄牛”获得二
成。在大约一年半的时间里，曹
某通过代抢南京一家重点医院的
专家号获利达20多万元。警方
抓获曹某后发现，他正在研究开
发针对其他医院的抢号软件。

同一个 IP地址短时间内使
用不同身份证号高频挂号；不
同就诊卡用同一个支付账户支
付挂号费用；个别支付账户一
年竟有 5000 余条挂号支付记
录，远超正常患者就医频次
……

今年1月，南京市公安局秦
淮分局成立专案组，对南京一家
知名医院预约挂号数据进行比对
筛查，发现多个异常IP地址、支付
账户。

秦淮公安分局刑侦大队副

大队长姚翔介绍：“一些知名专
家号一度被其炒到一个号1000
多元，还不含挂号本身的费用。
我们主动出击，走访辖区一家重
点医院，调取了近一年来的4万
余条预约挂号数据进行建模分
析。”

通过对这些异常IP地址、支
付账户进行追踪侦查，秦淮公安
分局发现3个“黑客黄牛”团伙。
之后，经过数月侦查，逐步摸清其
团伙架构和分工。

5月15日，秦淮公安分局在

河南、安徽以及江苏南京三地开
展集中收网行动，一举摧毁这3
个“黑客黄牛”团伙，抓获犯罪嫌
疑人22人。截至目前，其中18人
已被采取刑事强制措施，4人被治
安处罚。

抢号平均耗时仅0.02秒

双管齐下打击“黄牛”抢号

“苏超”一票难求，“黄牛”盯上了这块“蛋糕”

江苏公安抓获倒票“黄牛”105人

（央视截屏）


