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熟悉地图路线、精准把控时间、
保持良好服务态度……入行近3年
的长春众包骑手王先生掌握了不少
提高效率和收入的送外卖小技巧。
不过，经常令他沮丧的是，那些路线
好、金额高的优质订单总是在平台上
昙花一现：“看得到够不着，都被‘开
挂’的人抢走了！”

王先生所说的“开挂”指的是在
接单时使用抢单外挂软件，通过技术
手段突破平台正常接单流程，其使用
范围涉及外卖配送、网约车、货运、快
递等众多App。

以外卖配送为例，骑手需要依靠
对路线的熟悉、对时间的把控以及辛
勤劳作来抢单和配送，但一些人企图
通过外挂软件来轻松获得优质订
单。外卖配送员时常对此调侃道：

“手速不够，外挂来凑。”
在某电商平台，记者以“外卖抢

单助手”“网约车神器”“抢单辅助”等
为关键词搜索，发现不少店铺销售

“外挂”产品，有的是直接安装在手机
里的软件，有的是外接设备，价格从
几十元到几百元不等，且多强调“安
全稳定”。

“除了电商和社交平台，咱们电
车的共享换电站和附近公厕，随处都
能看到卖‘外挂’的小广告。”在长春
跑网约车的王师傅说。

在某电商平台上，记者随机选择
了一个显示“已售1000+”的骑手接
单神器，标价为10元，页面提示“拍
前联系客服”。按要求操作后，客服
提示通过聊天页面里的客服专线或
人工专线进行咨询。记者点击人工
客服后，跳转到另一个聊天界面，随
后对方要求添加微信好友详聊，且购
买也需微信转账。

在商家发送的软件展示页面上，
记者注意到，该软件可以对订单金
额、公里数、顺路度、抢单方式、刷新
速度等进行设置，价格为每月 240
元，试用的话，一周100元，付款后远
程指导安装调试。

记者又尝试咨询了一款网约车
外挂，客服要求须使用指定品牌的手
机，并在获得Root权限、做“隐藏和
环境”后，才能安装抢单软件。也就
是说，须获取手机操作系统的超级用
户权限，以便修改系统的底层文件和
设置，并能够隐藏安装的抢单软件。

（新华社资料图）

手速不够，外挂来凑？
“抢单神器”暗藏陷阱需警惕

志愿服务进社区
邻里温情润人心

近日，夏夜中的绿洲花
园，无锡福彩志愿服务队精心
准备的“公益集市”如约开张。

活动尚未正式开始，小丑
演员的身边就围拢起一群兴
奋的孩子。只见他十指翻飞
间，五彩的气球便化作一只只
活泼的小狗、一朵朵鲜艳的花
朵，逗得孩子们喜笑颜开。

互动游戏区同样热闹非
凡。“掷骰子”抽奖吸引了众多
下楼散步的居民们一试手
气。骰子在空中轻轻一抛，每
一次掷下都激起一片期待的
目光与开怀的笑声。“六点！
再来抽个奖！中了！”居民陈
女士举起手中的小礼品兴奋
地说，脸上笑容灿烂如花。

除了欢声笑语，福彩志愿
服务也用最朴素的服务为居
民带来实惠。一把把略显陈
旧的菜刀、剪刀在“老师傅”
专注细致的手下再次焕发锋
芒，有老人欣慰笑言：“现在
磨刀师傅越来越少了，这真
是帮了大忙！瞧，比新买时
还好用！”

另一旁，志愿者理发师专
注地舞动剪刀，银发在推剪下
整齐垂落，映照出老人们舒展

的笑颜。血压测量点前，志愿
者们一边认真记录数据，一边
细心地叮嘱健康事项，关切
的声音如暖流般淌入居民心
田。

随着夜幕缓缓降临，社区
广场上露天电影银幕亮起，瞬
间聚拢了人群。“猜猜今天放
啥？”有人扯着嗓子问了句，正
说着，银幕上跳出几个鲜红的
大字——《志愿军》。人群里
顿时起了阵小小的骚动，“是
这个！我早就想看了！”“太好
了，带着孩子正好接受教育！”
议论声里满是期待。

福彩带队队长杨晓斌一
边忙碌一边感慨：“活动的成
功与否，全看群众的笑脸是否
真诚。居民笑容的背后是我
们福彩志愿团队的真正价
值。”

福彩公益形象，也就是在
这一场场实实在在的付出与
服务中，如春风化雨般沁入人
心。他们用真诚贴近民意，用
善行贴近民心，让“公益为民”
的初心，在每一次俯身磨砺、
每一次微笑服务、每一次光影
闪烁中，焕发出最温暖的光
芒。

近年来，抢单外挂作为一种利用技术手段获取不正当竞争优
势的工具，在网约车、外卖配送等领域蔓延。有关方面提醒，许多
“抢单神器”实为虚假诈骗工具，本身无法实现宣称的效果，更有甚
者或诱骗司机钱财。

“多到跑不完”“一开全天忙不停”……在电商平台和社交平
台，“抢单外挂”产品屡禁不止。

近年来，随着平台经济的蓬勃发展，抢单外挂作为一种利用技
术手段获取不正当竞争优势的工具，在网约车、外卖配送等领域蔓
延。

记者采访发现，“开挂”抢单现象不仅扰乱了行业发展秩序，损
害消费者和新就业形态劳动者的正当权益，还衍生出了黑灰产业
链，威胁平台数据安全和个人信息安全。

优质订单难抢

外卖骑手是王先生的兼职工
作。每天下班后，他会骑着电动车送
四五个小时的外卖再回家，每天兼职
收入约100元。

与骑手们闲聊时，有人告诉他安
装抢单外挂收入至少能翻两番。“挺
有诱惑，但我怕不安全，外卖平台也
会定期发布因使用外挂被永久封号
的骑手名单。”王先生说。

王先生向记者抱怨，使用外挂的
人能优先获取优质订单，这让他和很
多骑手觉得不公平，这种开挂行为严
重打击了大家跑单的积极性，破坏了
行业正常的竞争秩序。

“在抢单外挂黑灰产业链中，软
件开发、销售和使用，都构成了不正
当竞争行为。”广东广和（长春）律师
事务所律师王雨琦说，根据《中华人
民共和国反不正当竞争法》，经营者
不得利用数据和算法、技术、平台规
则等，通过影响用户选择或者其他方
式，实施插入链接、强制进行目标跳

转等妨碍、破坏其他经营者合法提供
的网络产品或服务正常运行的行为。

记者注意到，近年来，在有关部门
和平台的严厉打击下，乱用抢单外挂
现象虽有所收敛，但仍屡禁不止。“新
版本增强防封，抢单速度飞速提升”

“用了才知道多香”“打不过就加入吧”
“现在一天跑6个小时，收入近300
元，舒服”……在某短视频平台，记者
看到相关短视频中，有不少此类鼓吹
开挂软件的留言评论和销售广告。

“对于平台而言，打击作弊器是
诸多行业共同面临的难题，为人熟知
的游戏外挂泛滥问题就是如此。”滴
滴平台相关负责人告诉记者，抢单外
挂影响司机接单公平，是平台严禁的
作弊行为。滴滴平台10年前就开始
组建相关团队打击作弊，随着对抗黑
灰产外挂的技术不断升级，已识别的
作弊器超200款，但同时，黑灰产团
伙也在迭代更新，双方处于动态攻防
的状态。

收益高风险也高

滴滴平台的这位负责人告诉记
者，平台发现，许多所谓的“抢单神器”
实为虚假诈骗工具，本身无法实现宣
称的效果，更有甚者会包装成“平台内
部版本”或谎称使用平台系统，诱骗司
机钱财。尽管平台在滴滴车主App
等渠道多次进行辟谣和宣传教育，仍
难以完全杜绝司机受骗情况。

“对于安装和使用作弊器的司
机，平台会采取电话外呼警告、限制
接单、封禁账号等一系列治理措施。
屡禁不止的主要原因是黑灰产的获
利空间巨大，驱使不法分子不断作
案。我们联合警方打击的部分案件
中，黑灰产违法收益动辄数百万元，
所以一直有人冒着刑事犯罪风险从
事相关活动。”该负责人说。

记者注意到，近年来，相关案件
频出。2024年9月，公安部网安局公
布了一起案例，浙江省新昌县警方成

功捣毁一个以开发外卖“外挂”软件、
线上线下制售金额达3000万元的犯
罪产业链；2024年底，甘肃省公安厅
发布打击整治网络黑灰产工作典型
案例，其中，平凉市泾川县公安局网
安部门全链条摧毁了一个由研发到
销售、使用网约车抢单“外挂”的犯罪
团伙，查获非法抢单“外挂”程序106
个……

王雨琦表示，抢单外挂黑灰产违
反了刑法相关规定，涉嫌非法侵入计
算机信息系统罪，提供侵入、非法控
制计算机信息系统程序、工具罪等。
她建议加快完善相关法律法规，进一
步明确抢单外挂开发、销售、使用等
各环节的法律责任和惩处标准，从源
头上对相关违法行为予以震慑。同
时，平台可通过完善技术防护、建立
监测机制、留存日志及刑事报案等措
施加以防范。 (工人日报)
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