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近年来，随着互联网及移动支付技术的迅猛发展，人们
生活获得了很大便利， 然而通讯网络诈骗案件也呈现出高
发态势。昨天，市公安局通报了今年以来全市通讯网络诈骗
违法犯罪打击防范数据，全面启动开展新一轮“精准式”通
讯网络诈骗集中防范宣传行动。

今年来抓获疑犯 1500 多人，追赃 1200 万余元
警方启动通讯网络诈骗“精准式”防范行动

很多市民遇到过这样
的事：手机上收到短信说有
一个红包领取，电话里陌生
人讲可以无抵押贷款，微信
上有陌生的美女主动申请
加好友……对于通讯网络
诈骗， 事前防范非常重要，
只有人们心里竖起坚固的
“防火墙”，才能挡住不法分
子的诱惑和攻击。

在原有防范宣传基础
上， 市公安局启动新一轮
防范宣传行动。 警方将发
动民警以及街道、村（居）
委、物业管理、社会组织人
员等，向家庭、学校、单位
发放相关资料， 开展宣传

警示，形成“学校不漏生、
社区不漏户、单位不漏人、
街巷不漏店” 的全覆盖防
范宣传。 同时，针对各种易
受骗人群精准投放、发布、
传播防范宣传知识。 编写
制作学生、财会人员、老年
人、 投资理财和炒股群众

“防骗必知” 等相关网文、
宣传单和短视频。 针对手
机用户， 定期不定期编辑
和群发示短信， 普及安全
防范知识。 针对银行柜面
员工，114 等服务台接线
员，社保、税务、政法等专
业部门人员， 以及基层单
位、社区工作人员，警方将

加强防范宣传培训， 发动
他们对疑似受害人进行解
释规劝。 此外，将会同教育
部门， 组织对学校教师进
行专题培训， 进而教育学
生掌握了解防诈骗知识和
技能。

警方提醒， 对于派出
所、 社区等提供的防范信
息，市民要仔细阅读领会消
化。 在日常使用网络过程
中，希望市民关注个人兴趣
领域的同时，关注诈骗手法
防范更新，就像电脑杀毒系
统定期升级打补丁那样，不
断加固防范意识。

（晚报记者 念楼）

通讯网络诈骗案件近
年来不断变化，从今年以来
的案件来看，有一些特点是
值得市民注意的。

首先，随着移动支付发
展，市民使用的账户类型越
来越丰富，不法分子乘虚而
入。市公安局刑警支队政委
周天平分析指出，通讯网络
诈骗案件涉及的资金账户，
不仅有传统的国有银行、地
方性商业银行，还扩大到第
三方支付公司等上百家支
付结算金融部门。 与此同
时，犯罪嫌疑人所使用的通
讯账户也由原来的三大通
讯公司， 逐步发展到腾讯、
阿里等数十个社交网络平
台。“犯罪载体扩大化，使得

查询和防控的难度进一步
加大。 ”

从诈骗手法来看，犯罪
分子通过编造各种虚假事
实，迎合一些人趋财求利等
心理特点实施诈骗，从最初
发布“中奖”“消费”等虚假
信息，到“猜猜我是谁”类冒
充熟人、冒充军人、消防员
采购物资， 到冒充公检法、
冒充“高富帅”“白富美”交
友类……诈骗手法不断翻
新，有些手法因为市民加强
了防范而“淘汰”，有些手法
又“傍”着社会上的新事物
新话题出现，而且会几种套
路叠加，隐蔽性、迷惑性极
强。

通讯网络诈骗案件的

受害群体呈现低龄化。 周
天平说， 与一般诈骗案件
不同， 通讯网络诈骗案件
的受害群体以涉世不深的
青少年居多。 这类人群自
我防范意识较弱， 经常沉
溺在互联网世界中。 还有
一个值得注意的现象是 ，
尽管骗子文化水平多数不
高， 但市民个人的文化水
平不一定与防范水平成正
比， 高知高薪人员千万不
要盲目自信。 此前就有受
害人抱有“我怎么会受骗”
的想法， 结果没有防住骗
子， 事后民警发现受害人
家中放着防范宣传手册 ，
可是受害人并未重视，教
训深刻。

针对六类典型通讯网络诈
骗案件， 警方重点发出了防范
提示， 并提醒市民提防手机上
出现的各种以假乱真的 App。

●贷款类诈骗。 本月，市反
诈中心在侦办一起网络贷款诈
骗案件系列案件中， 发现不法
分子通过购买公民个人信息，
将潜在贷款对象作为侵害目标，
以电话营销贷款和提升各网络
贷款平台贷款额度为幌子，收取
手续费后拉黑受害人。 事实上，
申请办理任何可透支的金融类
卡时，都会受到申请单位的严格
审查，并核定金融类卡的消费额
度。 市民切勿被所谓的“高额”

“低息”或“无息”迷惑。
●冒充公检法类诈骗。这类

骗局中，让受害人深信不疑的重
要原因之一，就是骗子能准确说
出受害人姓名、身份证号、手机
号，甚至银行卡号。而且，现在诈
骗分子不仅在电话中冒充公检
法人员，还诱使受害人安装假冒
的“公安系统”App。 这类 App由
受害人自行操作， 看似公正公
开，实则更具迷惑性。

●盗用 QQ、 微信冒充老
板诈骗财务人员。这类骗局中，
市民使用微信、QQ 添加要谨
慎，一旦发现 QQ、微信被盗，
马上通知亲友，防止被冒名。公

司财务人员则应严格遵守财务
制度，不要在 QQ、微信上处理
财务事宜。

●兼职刷单类诈骗。 诈骗
实施者掌握了受害人想要赚钱
的心理，最为恶劣的是，当诈骗
团伙骗取完受害人的现金后，
还会诱导受害人通过银行和网
络金融平台借取小额贷款，进
一步榨取钱财。 网络刷单本就
属于失信违法行为， 市民遇到
应该报警，并将对方 QQ、微信
聊天记录、 电话号码等留存提
供给警方。

●微信交友（博彩、投资）
诈骗。 网络上的“贴心暖男”或

“温柔美女”， 往往由照片加变
声软件拼凑出来。 这类诈骗多
将婚恋诈骗与投资诈骗相结
合， 出现交友过程中的“骗中
骗”。 网络交友要谨慎，特别是
婚恋网站、社交网站、交友 App
上的好友， 深度交往时务必核
实信息。

●冒充客服购物退款类诈
骗。 诈骗分子自称是客服或卖
家， 能详细报出受害人的个人
订单信息。但是，退款退货都应
该在购物正规平台上进行，市
民遇到对方提示要点击平台外
的链接或扫二维码时， 一定要
小心。

据统计，今年 1 月至 8 月，
全市通讯网络诈骗案件与去年
基本持平，损失金额近 2 亿元，
案均损失 2.5 万元， 占全市全
部侵财类犯罪案件的三分之
一。 通讯网络诈骗已成为严重
影响当前居民家庭财产安全和
社会经济秩序的主要违法犯罪
类型。

“警情类型众多，仅公安部
通报的常见类型就有 48 种。 ”
市公安局指挥中心主任沈斌介
绍，从无锡的接报情况来看，发
案数量较多、 案值损失较大的
主要有六大类案件。 分别是贷
款类诈骗、冒充公检法类诈骗、
盗用 QQ 或微信号冒充老板诈
骗、兼职刷单类诈骗、微信交友
诈骗， 以及冒充客服购物退款
诈骗。此外，今年以来网络博彩
（赌博）诈骗、以缴纳培训费为
名诈骗学生家长等警情同比增
幅突出，网络迷信诈骗、网红推

广、快件微信理赔等诈骗“新手
法”层出不穷。

市反诈中心作为全市打击
治理通讯网络诈骗案件的主力
军，通过接警止付、反制拦截、
合成打击、宣传防范四大环节，
牵头各部门与诈骗分子斗智斗
勇。 今年 1 至 8 月，全市共止付
金额 6 亿余元， 冻结涉案资金
3.8 亿余元， 通过办理资金返
还， 警方直接为市民返还被骗
资金 600 余万元， 通过人工干
预劝防， 为市民避免损失 633
万余元。

在开展接警止付的同时，
警方先后赴广东、云南、安徽、
广西、湖南等十多个省，辗转数
十万公里， 捣毁通讯网络诈骗
犯罪团伙 65 个，抓获通讯网络
诈骗犯罪嫌疑人 1500 余人，破
案近 600 起， 为受害人追回
1200 万余元，破案、抓获人数两
项指标均位列省内前列。

【【数数据据】】

全市共止付金额 6 亿余元

【【类类型型】】

谨防一些以假乱真的 App

【特征】

受害群体呈现低龄化

【措施】

点面结合精准化防范

警方供图


