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前不久，江苏检察机关
发布消息称，经初步统计，目
前，江苏省公安机关已立案
涉及网课诈骗犯罪60件，涉
及256名被害人，诈骗金额
达37万余元。

苏州市吴江区人民检察
院第一检察部检察官庄晶表
示，此类案件是电信网络诈
骗在疫情特殊时期产生的新
类型，既有普通电信诈骗案
件通过互联网跨区域作案隐
蔽性强的特点，又有广撒网
潜入班级群、家长群冒充老
师容易得手，单笔数额小、受
害人报案少的新特点，严重
影响疫情防控期间的正常网
络教学秩序。“由于单笔诈骗

金额不高，部分受害人因为
被骗金额小、被骗后难为情
等原因没有报案”。

江苏省人民检察院第一
检察部主任、二级高级检察
官吴炘介绍，犯罪嫌疑人改
头换面、转移阵地，将犯罪黑
手伸向困守家中的学生和家
长这一特殊群体，这类受害
人群体人数多，涉案范围
广。“这比平时的诈骗行为危
害更严重、性质更恶劣，不仅
直接造成财产损失，更加重
了疫情防控期间学生和家长
的焦虑不安情绪，扰乱了正
常网络教学秩序和社会秩
序。”

“疫情防控期间，家长、

老师都需提高警惕，增强防
范意识。”庄晶建议，针对教
学机构来说，各类QQ群、微
信群应有专人管理，设置入
群验证，实行入群实名制，
随 时 清 理 不 相 关 的 群 成
员。对家长来说，平时要多
留意当地教育部门及学校
的官网信息，在缴费前要通
过多种方式，核实信息的真
实性，不随意向陌生人账户
汇款，特别注意不要扫来源
不明的二维码付款。如遇
到诈骗信息，一定要保存好
聊天记录、转账记录等电子
证据，并及时向公安机关报
案，同时尽快提醒群内其他
成员。 （中青）

电信诈骗黑手伸向线上新学期

我的老师被“冒名顶替”了

今年43岁的浙江天台人张永（化名）被骗了，
骗子是孩子的“班主任”。

最近受疫情影响，张永的孩子在家上网课。
前不久，微信家长群内“班主任”发通知：网课效果
有限，将在开学后办一个“晚托班”进行补习，要求
每位家长微信转账1300元。此前学校曾明确表
示，任何要求家长在网上缴费都是假的，任何费用
都要去学校缴纳。为此，张永还特地打电话向老
师求证。不巧的是，那天老师的电话没打通，而家
长群里也没人澄清。“1300元也不算多，我就直接
转账了。”后来，张永发现自己被骗了：此“班主任”
并非孩子真正的班主任，而是不法分子在微信家
长群内“冒名顶替”的。

张永的遭遇并非个案。疫情期间，教育部门
要求各地“将线下课程转移到线上”，做到“停课不
停学”。各地学校与教育机构纷纷展开网上教学，
一些不法分子也在寻找可乘之机。他们通过QQ、
微信群搜索关键词“家长群”，以学生家长身份潜
伏到班级群中，随后把昵称和头像都改得和老师
一致，冒充老师，通过发布“交学费”“交资料费”等
通知骗取钱财。

“老师发的还能是假
的吗？家长跟老师很熟，
平时接孩子都能碰到。平
心而论，现在只要关系到
孩子，群里老师一说要交
钱，咱家长肯定立刻给交
上啊，而且当时催得又急，
只好赶紧交了。”谈起被骗
经历，安徽人周术（化名）
说。

周术在常州打工，孩
子在常州上幼儿园大班。
2月11日，像往常一样，周
术在家做家务，孩子在看
动画片。“当时群里新加进
来两个家长，谁也没在
意。其中一位家长叫‘小雨
妈妈’。”

下午4点左右，刘老师
提醒家长将孩子学“系鞋
带”的视频传到群里——这
是孩子们近期的家庭作业。

20 分钟之后，“刘老
师”再次发布了信息：“各位
家长大家好：接上级通知，
现开始收取幼儿园学费
3820元。统一二维码缴费
后截图发群里，由老师统一
凭支付截图登记名字上
报！感谢家长的配合与支
持！”

周术当时有些疑惑：往
常学校都是在微信群发消
息，清楚地写着学费、生活
费各多少，让家长去学校缴
纳。“不过今年因为疫情，学
校提醒我们不要聚集，在网
上缴费也有可能。”周术说：

“去年学费是3600元，从小
班到现在，学费每年都在
涨，多了200元，我们也觉
得很正常。”

刘老师让家长交作业

和“刘老师”让家长缴费的
两个通知前后相差不过20
分钟，周术认为：“微信群是
老师建的，老师也在群里。
如果是骗子，肯定立刻就被
发现了。”

扫码后，周术发现收款
方是一个名为“郑州市金水
区云龙电子产品商行”的商
户。这个河南的账号再次
引起周术怀疑。她找丈夫
商量，丈夫说：“反正迟早要
交的，老师发的不会有问
题。”

随后，在微信群里，陆
续有几个家长交了钱，“刘
老师”又一连发了好几遍通
知，表示要统计，让家长尽
快交钱。周术只好转账。

期间，有家长不放心河
南收款方，直接给刘老师打
电话确认，刘老师表示，从
未发过通知。这位家长立
刻通知群里其他家长：这是
骗子，不要再转账。

而此时，假冒的“刘老
师”还继续发消息，表示“我
就是刘老师”。

“我当时还是不信，名
字是老师的名字，群也是我
们的班级群，怎么会是骗子
呢？”周术说。过了好长时
间，真的刘老师才站出来表
示：自己之前一直在忙，没
有看群消息，并强调学校没
有发这个通知。

后来，家长们一起追
溯才发现：当初进群的两
位家长中的“小雨妈妈”，
进群不久，就将昵称改为

“大三班刘老师”，头像也
换成真正刘老师的头像。

2月 10日，在5岁女儿
的幼儿园班级群里，29岁的
苏州吴江人李琴（化名）收到
了一条班主任“沈老师”的通
知，要求交学费3700元。李
琴一看，头像和昵称都是平
常熟悉的沈老师的，就直接
扫了二维码。让人奇怪的
是，“沈老师”一连发了好几
遍通知。

很快有家长感到异常，
群里幼儿园另外一位老师也
表示没接到幼儿园通知。可
是“沈老师”一直在群里强调

“没有被盗号”，“可以缴费，有
任何事情我负责”。李琴提供
的转账记录显示，收款方是一
家名为“贺州市八步区国奥体
育用品店”的商户。

后来联系上真的班主任、
意识到自己被骗的家长就报
了警。班主任帮忙搜索到该
商户的具体信息，向两位家长
提供了电话号码。当天，一位
家长打电话过去。对方很嚣
张，“说‘报案了，就让警察来
查好了’，然后直接挂了电
话。”李琴回忆。

2月12日，报警后第二天，
一个来自广西梧州的陌生号码
主动联系了李琴，表示只要她
写一份声明，说明是因个人操
作原因，误转了3700元钱到该
公司账上，就可以退钱。

按照要求，李琴写了声
明，也很快拿到了“退款”，只
好去派出所撤了案。“骗子很

‘聪明’，让我们写声明，他们

就不用负法律责任了。”
江苏诺法律师事务所樊

国民律师认为，本案中犯罪
嫌疑人犯罪行为已实施完
毕，犯罪嫌疑人应该依法承
担相应的刑事责任。在非暴
力型财产犯罪中，由于其侵
犯的对象仅限于财产，退赃
对恢复遭破坏的社会关系、
弥补财产损失的作用明显。
所以积极退赃行为，取得受
害人谅解，虽然对定性不会
产生影响，但是在量刑方面，
会从宽处理。

尽管最后“有惊无险”，
李琴还是反复叮嘱自己：“以
后要转钱都要看清楚、问清
楚，不能随随便便就转钱
了。”

“老师发的还能是假的吗？” “骗子很嚣张，说报案了就让警察来查”

警惕特殊时期伸向家长的黑手


