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“点击手机网页却跳转到App”
“并未调用App却自行开启后台运
行”“某个App被调用后自行调用、激
活众多其他App”……部分手机App
持续“任性不服管”，不仅让用户无
奈，也损害用户权益，造成安全隐患。

手机 App 如此“任性”是何原
因？会增加哪些风险？漏洞如何堵
上？记者就此展开调查。

“任性”App各种“管不住”

“现在用QQ浏览器打开腾讯网，
点击一个链接，就会自动蹦出腾讯新闻
App。”习惯通过手机浏览器阅读网页
的深圳居民小张说，这种情况导致操作
更繁琐，而且有被强迫使用之感。

记者尝试多款其他浏览器发现也
存在此类情况。如通过Chrome浏览
器尝试百度搜索，有时会自动启动百度
App；通过UC浏览器打开淘宝网，有
时则会跳转到手机淘宝App。

一家知名互联网企业CEO曾公
开表示，因不满强制跳转启动，他选择
卸载百度App。

除“强制跳转启动”，记者发现，安
卓系统手机上多款App存在频繁自启
动、关联启动，访问、读取手机用户信息
的情况。

如网易邮箱、QQ 等常用工具
App几乎每天自启次数都在100次左
右；滴滴出行App启动后在一分钟之
内尝试启动9款其他App；途牛旅游
App在自启动后的一分钟内尝试启动

15款其他App后台运行。部分办公、
社交、娱乐类App启动后会在短时间
内高频次访问手机照片、文件，多者超
万次，还有的则频繁读取用户通讯录等
信息。

此外，记者还发现，有App在格
式化的隐私政策或相关规则中“藏”入
授权“跳转启动”“关联启动”等方式的
条款，诱导或迫使用户同意。

“任性”App“馋”的是利益

奇安信科技集团股份有限公司的
一名工程师向记者透露，安卓系统中，
通过在App程序中加入特定代码，即
可实现从网页向本地App强制跳转。

“有的是点击一次链接就自动跳转，有
的是点击、使用多次会唤起后台的
App，让它接管用户原来在网页操作
的功能。”

该工程师表示，“自启动”“关联启
动”的原理与此类似，都是开发者通过
在系统加入特定代码让App尽可能处
在“被使用”的“活跃”状态，“用户如果不
用App，就让App自己用、互相用。”

为何如此？记者从多名互联网企
业负责人处了解到，一款App产品的
考核指标当中最重要的是“日活跃用
户”。App被启用次数越多，“日活”数
据越好，商业估值就越高，盈利能力就
被认为越强。“为了抢占市场，谁都不会
放过任何一个可以提高App‘日活’量
的方法。”一位企业负责人说。

另外，一位软件工程师向记者透

露，在用户安装、首次打开或使用App
等过程中授予的各类权限大都是“一次
授权、长期使用”，这意味着App只要
启用，就可随时收集用户相关信息，如
位置、通讯录、安装应用等。这些信息
当前被广泛用于制作用户画像、行为标
签等方面，有巨大的商业价值。“无利不
起早，部分开发者让App这么‘勤奋’，

‘馋’的是手机里的用户信息。”

堵技术漏洞、强法律保障

针对手机App过度收集用户信
息、用户隐私泄露隐患等问题，今年5
月中旬，工信部通报了一批侵害用户行
为的App，并责令整改。

北京师范大学网络法治国际中心
高级研究员臧雷介绍，在操作系统中
允许App通过自启动、关联启动等方
式被唤醒，其本意是增强手机、购票机
等电子设备覆盖和适用各类应用环境
的能力，方便用户在各类应用间切
换。但如果存在通过权限等机制收集
个人信息的行为，且并未在隐私政策
等规则中明确指出具体目的的，其收
集个人信息的频度则涉嫌超出了业务
功能实际需要。“要解决此类问题，既
要堵住技术漏洞又要强化法律保障。”

奇安信集团工程师认为，安卓
系统权限过大，不同开发者可在安
卓系统上对底层代码自行修改，这
是用户管不住“任性”App的重要原
因，而一些应用市场则对App安全
性审核不严，致用户利益受损。

暨南大学网络空间安全学院院长
翁健等专家建议，应将“是否存在超范
围获取用户信息风险”列为App安全
审查核心标准之一，不能满足安全标准
者不得进入市场。

北京市京师律师事务所律师孟博
表示，对于App提供的格式化的用户
协议或隐私政策，是否具有法律效力，
取决于网络运营者是否尽到法律要求
的合理提示义务，如果存在通过格式
条款加重用户责任、排除用户主要权
利等情形，该条款无效。

另外，臧雷等专家也提醒，当前不
少手机操作系统可以对App运行情况
进行监测，用户应提高信息安全意识，
定期检查App运行情况。（据新华社）

链接

《中华人民共和国网络安全法》
第41条规定，网络运营者不得收集与
其提供的服务无关的个人信息，不得
违反法律、行政法规的规定和双方的
约定收集、使用个人信息。

工信部《移动智能终端应用软件
预置和分发管理暂行规定》第5条要求

“未经明示且经用户同意，不得实施收
集使用用户个人信息、开启应用软件”。

《App违法违规收集使用个人信息
行为认定方法》和国家相关技术标准也
要求，收集个人信息需满足最小必要原
则，自动收集个人信息的频率应是实现
产品或服务的业务功能所必需的最低
频率，不得随意扩大收集范围。

App“强制跳转启动”“自启动”“关联启动”

我的手机我管不住？

中国银行江阴支行私人银行中心正式揭牌运营

自2007年中国银行无锡分行成
立私人银行中心以来，在十余年的发
展历程中，始终秉承“以客户为中心”
的经营理念，紧密关注高净值客户在
投资理财、跨境规划、精英教育、品质
生活等方面的需求，着力从产品、渠
道、专业队伍建设等方面提供全方

位、专业化、个性化的服务，得到了业
界和广大客户的广泛好评与认可。
随着经济持续发展，高净值人群在资
产配置、企业发展、家族传承、税务筹
划、法律咨询等高端尊贵的综合服务
需求日益凸显，中国银行江阴支行私
人银行中心的成立，不仅是对私行业
务、自身品牌的进一步扩容和完善，
更是江阴中行高端客户服务能力的
一次提升和飞跃，标志着中国银行私
人银行业务在江阴发展奠定了一个
新的里程碑。

江阴市金融监管局领导在致辞
中表示，伴随着江阴经济的蓬勃发展
和私人财富的快速累积，私人银行业
务作为高净值客户、尤其是企业家客
户的综合财富管家，在巩固企业经营
信心、助推经济转型升级、引导私人
财富向善等方面的社会价值更加凸
显。中国银行在江阴成立私人银行
中心，是江阴中行坚持与客户相融共
生、相伴成长的具体体现，同时也展
现了江阴中行日臻完善的私人银行
服务实力。

揭牌仪式上，中国银行江苏省分
行私人银行部高级经理还与在场的各
位嘉宾分享了“中国银行江苏省分行

企业家综合金融服务方案”。该方案
依托中国银行平台广、国际化程度高
的优势，潜心为客户提供专业特色的
现代金融服务，满足企业家客户复杂

而多元化的资本运营和金融需求，帮
助企业家从冗杂的财富管理事物中解
放出来，安心将时间投入到客户自己
的专业领域，创造更大的发展平台。

6月6日，中国银行江阴支行私人银行中心成立揭牌仪式在江阴支行营业
部举行。中国银行江苏省分行、中国银行无锡分行及江阴市金融监管局的相
关领导为私人银行中心揭牌，江阴中行私行客户代表和企业家代表受邀见证。


