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“本以为顶多微信账
户、支付宝账户被封，没想
到竟要吃官司……”站在
法庭上，多名涉嫌掩饰、隐
瞒犯罪所得的被告人后悔
莫及。近日经新吴区检察
院提起公诉，9名职业“工
具人”获刑，其中7人分别
被判处有期徒刑3年至6
个月不等的刑罚，并处罚
金5万元至1万元不等，2
人被判处罚金1万元。该
案中，黄某位于按比例分
成的末梢，如果当初知道
自己仅拿到 100 多元提
成，最后会被判1万元罚金
刑的话，或许他怎么也不
会“下水”。黄某加入得
晚，还没尝到足够甜头就
被 抓 了 。 起 先 他 觉 得

“冤”，经检察官的耐心释
法说理后，他认识到自己
为了一点蝇头小利所做的
事情，潜藏着极大的社会
危害性。

“通讯网络犯罪的被
害人，特别是涉及某些隐
私的被害人，遭遇敲诈、诈
骗后往往羞于报案。而且
犯罪分子非常狡猾，很多
服务器或主要人员藏身境
外，打一枪换一个地方，干
完一票换一个马甲，给查
处带来难度”，新吴区检察
院副检察长徐子良分析。
有些受害人在手机上下载
了App，待发现问题报案
时，App早已下线注销，钱
款已通过众多账户化整为
零，“工具人”落网了，真正

实施诈骗的上线却断尾隐
身了。不过，通讯网络诈
骗犯罪高发的背后，正是
有这些“工具人”存在，才
使得被害人打出的钱款分
秒之间被层层分级转移，
给警方追查隐藏在背后的
诈骗团伙、为受害人挽回
经济损失带来了诸多困
难。据了解，该院近期对4
个提供支付宝、银行账号
帮助他人转移赃款的犯罪
团伙以掩饰、隐瞒犯罪所
得罪提起公诉，21名“工具
人”受到刑事处罚，另有1
人因涉嫌收买信用卡信息
罪被提起公诉，还有其他
类似案件在陆续办理中。

钱款流转是整个诈骗
实施中的重要一环，嫌疑
人称之为“分水”或“跑
分”。即便是下游转账，也
发展出了不同方式。有的
嫌疑人采取公司运作，招
募大量“员工”，然后注册
公司、开办对公账户，为诈
骗提供资金结算渠道；有
的嫌疑人开办“工作室”，
几人合伙到处收集他人的
银行卡；有的嫌疑人喊来
亲友帮忙，慢慢把他们发
展成下线，虽不算组织严
密的团伙，但有钱一起赚，
最后事发被一锅端。“如果
没有他们，那么多资金就
没办法轻易转到境外，所
以必须严厉打击惩处，给
嫌疑人深刻的教训，也给
社会以警示”，办理相关案
件的检察官陈珣玗说。

如今，诈骗团伙手法越来越专业，分工越
来越细化，随着对通讯网络诈骗全链条式打
击，一些幕后“工具人”开始浮出水面。这些
“工具人”并未直接参与诈骗，却为诈骗团伙提
供资金结算转移等帮助。他们究竟是些什么
人，为何甘当骗子的“挡箭牌”呢？

26岁的小伍是团伙负责人，他成
为“工具人”是因为赌博欠下债务。当
一个网友联系他，让他“帮忙找些支付
宝收款码、银行聚合码收钱”，允诺给
他5%抽成时，小伍欣然答应了。小伍
明白这些是见不得光的钱，但他觉得
自己不参与犯罪，反正没什么风险，于
是召集了几个老乡，定下分成比例，开
始按指示操作。不久，小伍拓展业务
联系来另一名上线，按同样的手法将
一些来路不明的资金“过手”。抽成有
时是先垫付后结算，有时是直接从转
账钱款中扣除。眼看着账户里流水不
断，一干人喜上眉梢，小伍还把团伙中
几个主要成员安排进长沙某家酒店，
专心“照顾生意”。警方破获该团伙后
调查发现，小伍等人帮忙转移的钱款
中，有不少属于网络刷单诈骗资金，还
有网络赌博、裸聊敲诈等资金。

无独有偶，被惠山警方抓获的马
某，也是从网络聊天软件上发现了一
条轻松的“生财之道”。马某拉来两个
小伙伴，告诉他们用银行卡和配套的
电话卡转移钱款就可以轻松获得返
利，顺利的话每月有几万元收入。他
们专门租了一套房子当办公点，三人
通过办理大量银行卡、电话卡和网上
银行、各类支付账户等，将打入银行卡
的赃款在数十个银行账户中进出转
移。抓捕现场，民警共查获30多张银
行卡，经初步调查，马某等人卡内资金
进出流水累计有300多万元。

“工具人”并不都是低学历或有不
良习性的社会闲散人员，小蒋（化名）
就是典型例子。小蒋是外地某高校机
电专业的学生，大学期间曾刷单兼职
赚外快。后来一个网友介绍给他一份

“肥差”，让他用支付宝账号帮忙转
账。小蒋做了几次，觉得收获不少。
临近毕业时，小蒋和同学都忙着找工
作，可中意的工作并不好找，小蒋便把
兼职赚钱的差事分享给了舍友。有朋
友问他，帮忙转账会不会惹祸上身。

“都是黄色网站打赏主播的钱，不会有
人报案的”，小蒋其实并不清楚钱款的
来路，他心里有些打鼓，但上线既然这
么告诉他，他也原样告诉朋友。就这
样，一宿舍的同学都成了“工具人”，怀
着侥幸心理赚外快，这份兼职直到他
们毕业后还在继续，最终警方顺藤摸
瓜将他们统统抓获。

本月最高人民检察院发布了最
新的网络犯罪大数据，指出当前通
讯网络诈骗案件高位运行，网络犯
罪黑灰产业生态圈逐步形成并发
展。传统犯罪加速向网络空间蔓
延，特别是利用网络实施的诈骗和
赌博犯罪持续高发。据统计，去年
全国检察机关起诉涉嫌网络犯罪
（含利用网络和利用电信实施的犯
罪及其上下游关联犯罪）14.2万人，
同比上升47.9%。而从中国信息通
信研究院的《新形势下通讯网络诈
骗治理研究报告（2020年）》来看，诈
骗分子以网络为重要渠道，手法不
断翻新、模式持续升级。涉及QQ、
微信联络的诈骗事件数量在诈骗事
件总量中占比相当高，大多数为同
时利用电话以及微信QQ等互联网
应用实施的跨平台诈骗。“现在的诈
骗黑灰产业链很长，涉及个人信息
买卖、电话群呼设备、网络引流推
广、软件平台支持、赃款转移等多个
环节”，一名办案民警介绍，整个链
条上的分工越来越细，利用网络这
一隔空屏障，不法分子彼此不认识
也能相互勾结，而且出现了一对多、
多对多的复杂交易模式。其中处在
下游环节的“工具人”，就是负责提
供支付通道“洗白”并转移资金。

检察机关梳理案件发现，一些
无业人员求职心切，被“高收入”打
动，还有一些在校生和刚走出校园
的社会新人抵不住利益诱惑，为网
络犯罪提供帮助，结果不仅给自己
征信带来影响，也给人生发展蒙上
阴影。“不少犯罪团伙出现专业化、
公司化的趋势，年轻人在求职过程
中，入职了公司也要擦亮眼睛。”检
察官说，有些所谓的科技或网络公
司中，员工只是坐着接接单、转转账
就能月入几千元，年终还有分红，却
常年不用跑实际业务，那么就要想
想有无猫腻。“关键是年轻人千万不
要抱有好逸恶劳的想法，青睐付出
少、收获多的工作，往往就容易被引
入泥潭。”在全民反诈的今天，引导
求职人员树立正确的就业观念，通
过正规途径求职，远离通讯网络诈
骗黑灰产业链，成为一项必要的举
措。同时从警方了解到，通讯网络
诈骗的关联犯罪群体和受害群体近
年来出现了低龄化的特征，相关部
门一方面要形成打击犯罪的重拳合
力，另一方面要通过各种平台和方
式，深入社区、单位和校园等，多渠
道全方位提高市民的甄别防范能
力。 （晚报记者 念楼）
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