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《中国互联网发展报告 2021》显示，截
至2021年6月，我国网民规模达10.11亿人，
互联网普及率达71.6%。网络给我们生活带
来便利，随之而来的数据安全和个人信息保
护问题引发社会关注。今年，我国先后出台
了《数据安全法》《个人信息保护法》。这两
部法律与已施行的《网络安全法》共同构成
了中国网络法律体系的“三驾马车”。

其中，《数据安全法》自9月1日起施行，
该法确立了数据分类分级管理，建立了数据
安全风险评估、监测预警、应急处置及数据
安全审查等基本制度，并明确了相关主体的
数据安全保护义务，是我国第一部有关数据
安全的专门法律，也是国家安全领域的一部
重要法律。

《个人信息保护法》将于11月1日起施
行，该法在有关法律的基础上，进一步细化、
完善个人信息保护应遵循的原则和个人信
息处理规则，明确个人信息处理活动中的权
利义务边界，健全个人信息保护工作体制机
制，具有确立个人信息保护原则、规范处理
活动保障权益、禁止“大数据杀熟”规范自动
化决策、严格保护敏感个人信息等亮点，是
我国首部专门保护个人信息的法律。
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网络安全为人民 网络安全靠人民

数字城市，技术赋能 为网络安全构筑“防护罩”

构建全域性防护体系，为城市网络安全筑起“防护罩”——

“锡盾”守卫，网络安全开启主动防御模式
本周是2021年国家网络安全宣传周。网络

安全，不仅关乎国家安全、社会稳定，也与你我切
身利益息息相关。

随着以物联网、云计算、大数据等新一代移
动信息技术为核心的智慧城市建设兴起，如何保
障网络安全，成为城市发展中面临的新挑战。昨
从无锡市委网信办获悉，围绕网络安全保障体系
建设，我市已积极行动。“锡盾”网络安全综合管
理系统平台“1.0版”已正式上线运行，2.0版本正
在建设中，我市网络安全已开启主动防御模式，
一个全域性城市网络安全防护体系正逐步构建。

率先建成全国高标准全
光网城市，在全国率先实现
IPv6规模部署，成为全国首个
物联网连接规模超千万的地
级市、全球最大规模的城市级
车联网应用示范城市，“互联
网+政务服务”覆盖全市，智
慧教育、智慧医疗、智慧养老
等方面走在全省前列……近
年来，我市快速迈入智慧化、
数字化时代。能否有效捍卫
网络空间安全，事关城市安
全、经济社会稳定运行，也关
系到人民群众合法权益的保
障。

对于网络安全工作，无锡

市委、市政府高度重视。市委
十三届九次全会明确：加快
构建与“强富美高”新无锡相
适应的全域性城市网络安全
防护体系，推动我市网络安
全防护向主动、协同和高效
的方向发展。市第十四次党
代会强调：完善网络空间安
全保障体系，建设城市大脑
网络安全运管中心，加强数
据安全保护。

据介绍，围绕网络安全保
障体系建设，我市已开始探索
实践。去年7月，无锡市人民
政府与国家计算机网络与信
息安全管理中心江苏分中心

签订战略合作协议，在建设无
锡网络安全技术（智库）支撑
中心、建设无锡市网络安全综
合管理平台等6方面开展合
作。

去年，在江苏分中心的
支持下，我市积极推进建设

“国家互联网应急中心江苏
分 中 心 无 锡 技 术 支 撑 中
心”。今年2月，“锡盾”网络
安全综合管理平台（以下简
称“锡盾平台”）建成试运
行。8 月 6 日，平台正式上
线。据了解，这也是全省首
个地级市层面建成的网络安
全综合管理平台。

市委网信办网络安全与
信息化协调处处长孙迎强表
示，以往，相关单位的互联网
资产（包括主机、网络设备
和安全设备等）主要由各单
位维护管理。由于各单位
安全责任意识、防护能力等
参差不齐，导致部分单位互
联网资产存在潜在安全风
险，网络安全防御较为被
动。锡盾平台上线后，会打
破这种单打独斗且被动的
局面。

“如果把互联网资产比
作一栋栋房子，平台就相当
于给这些房子统一罩上了一
个集‘体检’、预警、防护等功
能于一体的‘防护罩’。”孙迎
强介绍，锡盾平台具有网络
资产探测、网络安全态势感
知、网络安全监测分析、网络
安全通报与处置等功能，其
中，网络资产探测功能可“摸
清”我市党政机关和重要企
事业单位的互联网资产“家
底”，并将其纳入安全管理范

围，监测分析功能可对这些
“家底”进行全天候全方位实
时监测，及时发现安全隐患，
做到“知己”；态势感知功能
能多视角全方位“感知”攻击
对象、攻击过程等，做到“知
彼”。对于感知、监测发现的
问题，系统会第一时间预警，
通报并指导相关责任单位及
时整改，形成网络安全闭环，
使网络安全防御由原来的被
动转为主动，进一步提升网
络安全防护能力。

值得一提的是，在通报、
处置环节，锡盾平台已实现

“纵向贯通，横向联动”——纵
向贯通网信系统平台数据业
务，横向与同级涉网监管及重
要行业主管单位灵活联动，通
报处置工作全流程线上操作，
较好地实现了全市网络安全
综合监管一体化。

目前，锡盾平台可实现对
涵盖党政机关和重要企事业
单位的5000个网站和1000
个重要信息系统的不间断网
络安全预警监测，对全市1万
个网站的僵尸、木马、蠕虫病
毒检测。自试运行以来，平台

累计监测发现、通报网络安全
漏洞200余个，均已及时整改
到位。

除锡盾平台外，市公安
局、市卫健委、市大数据局
等部门在各自行业领域开
展网络安全体系建设。目
前，无锡市公安网络安全综
合防控体系信息平台、无锡
市卫生健康委数据中心、无
锡市城市大数据中心安全体
系等已建设完成。其中，“无
锡市城市大数据中心安全
体系建设项目”入选“2021
年江苏省网络安全优秀实
践案例”。

据介绍，为深入贯彻落
实市第十四次党代会部署要
求，市委网信办将进一步拓
展平台功能，增加数据安全
治理、网络安全攻防演练、网
络安全专项行动等功能，并
整合相关部门及行业单位网
安系统资源，实现信息资源
共享、安全威胁共治、各方协
同联动，合力守护我市网络
安全，构建起一个纵向到底、
横向到边，职责清晰、功能完
备、运行高效、防护有力的全
域性城市网络安全防护体系，
为“数字无锡”高水平建设保
驾护航。 （晚报记者 刘娟）

“知己知彼”，防患未然 网络安全开启主动防御模式

纵横联通，合力守护 构建全域性城市网安防护体系

数据安全和个人信息
有“法”保护

【新法速递】


