
一台设备才几千元，却给警方办案带来重重困难
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以福彩正式开奖公告为准

奖奖开开彩彩福福

GOIP设备能将传统电话信号转化为网络信

号，一台GOIP设备可以有上百个手机卡槽，相当

于可以将上百台手机集合为一，通过电脑端实现

远程群控虚拟拨号。近年来，这种设备常被电信

诈骗团伙用来实施犯罪。

来自公安部的信息表明，2021年，全国共破获

电信网络诈骗案件44.1万起，抓获违法犯罪嫌疑

人69万名。记者在基层走访公安机关、通信管理

部门时了解到，GOIP设备已经失去正常应用场

景，沦为“电诈工具”，在大多数电诈案件中都有其

身影。令人担忧的是，这种设备在一些电商平台

上还能轻松买到。

福彩快乐8游戏
3200万元派奖火热进行中

江苏福彩快乐8游戏3200万
元派奖活动火热进行中！2021年
12月20日（2021340期）起，对选
一（中一）、选二（中二）、选四（中
四）、选五（中五）、选六（中六）和
选九（中九）六个奖级进行派奖。
派奖后，选一（中一）单注奖金6
元、选二（中二）单注奖金23元、选
四（中四）单注奖金140元、选五
（中五）单注奖金 1400 元、选六
（中六）单注奖金 4000 元、选九
（中九）单注奖金60万元。

将上百台手机集合为一将上百台手机集合为一，，通过电脑端实现远程通过电脑端实现远程
群控虚拟拨号群控虚拟拨号——这种设备在电商平台上仍有卖这种设备在电商平台上仍有卖

谁在买卖谁在买卖““电诈工具电诈工具””？？

据了解，2021年，全国公安机
关深入推进“净网2021”专项行动，
针对网络黑灰产“黑卡”“黑号”“黑
线路”“黑设备”四类网络犯罪的重
要“作案物料”，抓获“卡商”“号商”
等犯罪嫌疑人3万余名，扣押手机
黑卡 300 余万张，查获网络黑号
1000余万个，缴获“猫池”、GOIP等
黑产设备1万余台。

“电诈光靠公安一家是打不完
的，必须加强综合治理。”多位基层
办案民警认为，做好反诈工作，核心
是治理涉诈工具；需要多措并举，通
过源头、渠道、技术管控多管齐下，

遏制GOIP设备泛滥态势。
受访人士建议，首先要加强电

商平台流通渠道监管。网信、市场
监管等部门应加强对相关电商平台
的监管，明确要求其下架GOIP设
备，填堵涉诈设备流通漏洞。

同时，要加强上游手机卡的源
头治理。手机卡是电信诈骗的基础

“物料”，也是 GOIP 设备的“原
料”。“理论上讲，一个人可以从三大
运营商和虚拟运营商处办到约100
张卡，正常人显然用不了这么多卡，
由此产生了出租出售行为，给
GOIP设备提供了用武之地。”深圳

市公安局刑侦局警官陶剑说，深圳
正逐步推行同一用户在深圳只能开
立6张手机卡的政策，从全国层面
推行此类政策也很有必要。

去年10月公布的反电信网络
诈骗法草案提出，非法制造、销售、
提供或者使用主要用于电信网络诈
骗设备者将受到罚款、行政拘留等
处罚。熊孟等基层民警建议在草案
中进一步明确，拥有和买卖GOIP
设备，但无法证明其合法用途的，应
推定为帮助信息网络犯罪活动罪，
以进一步厘清责任，明晰法律边
界。 （据新华社）

记者了解到，GOIP行业规模
不大，生产在深圳、杭州等城市相对
集中。深圳一正技术有限公司负责
人告诉记者，公司深耕GOIP领域
20年，由于相关产品涉电诈案件
多，为配合反诈工作，2020年4月
决定暂停国内销售，只做外贸；深圳
其他几家规模较大的厂家也都采取
同样措施。

“对于GOIP设备，工信部已不
发放新入网许可，市面上公开销售
的设备多是盗用、骗取许可。”一位
通信高级工程师说，这些无法取得

正式入网许可证的设备是不能上市
公开买卖的。

然而，记者调查发现，一些电商
平台上仍能搜到相关产品。

记者在一些电商平台上搜索
“GOIP”，仍有不少商品在售。其中，
一名武汉卖家不久前上架一款“已备
案95新”的“一正正品”GOIP网关，
标价15500元，卖家在描述中称“正
常使用没有问题，全网通4G网，32
拖128口”。所谓“32拖128口”，即
32个端口，能插128张手机卡。

多位店家表示，目前在售的

GOIP设备已不能在国内使用，但
如果以“国企或上市公司”名义买，
是“有办法避开限制”在国内正常使
用的；具体如何操作，他们没有透
露。

此外，电商平台上还有人将
GOIP设备核心模块拆解，以“多卡
器”“手机外置卡槽”等变名销售。
有受访者认为，该设备技术可复制
性强，很容易转入地下生产、流通，
一些未被纳入市场监管视线的小型
代工厂具备持续生产能力，产品流
入二手交易市场和黑市。

云南省玉溪市澄江市内，一辆
白色轿车刚停车，几名警察突然围
上去，将车内两名男子制服，然后从
车辆后排座椅上找到一台GOIP虚
拟拨号设备。

就在这次行动的几天前，云南
楚雄州一位新手妈妈收到一条短
信，称她购买的婴儿用品因存在质
量问题需要进行退赔。按对方要求
一顿操作后，这位妈妈才发现自己
被骗了2.8万元！

接到报案后，警方侦查发现，涉
案号码和多个其他号码在同一设备
上使用，且频繁向全国各地拨打电
话；设备一直四处移动，最近来到了
昆明市呈贡区，之后又去了玉溪
市。“我们根据经验判断，大概率是

‘马仔’带着GOIP设备到处跑。”昆

明市公安局呈贡分局办案民警介
绍，抓获嫌疑人后，警方发现该案中
诈骗人员使用的电话号码确实来自
这台设备。

警方认为，GOIP设备为电信
诈骗提供技术支持，是导致电信诈
骗犯罪案件数量居高不下的重要因
素。

办案民警介绍，过去，GOIP设
备主要用于通信运营商和大型跨国
公司的集中呼叫系统，现已被替
代。电诈犯罪团伙看中了GOIP设
备可模拟任何号码、批量拨打的特
性，将其作为诈骗工具使用。为躲
避警方追踪定位，他们常常找“马
仔”带着GOIP设备不停移动。

“一台设备才几千元，却给警
方办案带来了重重困难。”云南省

公安厅网安总队办案民警韩志超
说，电诈集团通过作案窝点和呼叫
设备分离，可在全国任意地区招募

“马仔”进行远程操控；利用任意显
号软件和电话多重转移技术，导致
警方追踪需跨多个省市，只要一个
通信关口局筛选不出信息，线索就
会中断。

广东省通信管理局信息通信管
理处处长陈亮新说：“有了GOIP设
备，随便找个人租一间房，甚至放车
上开机一个月，犯罪分子在境外就
能控制。”昆明市公安局反诈中心三
大队副大队长熊孟说：“这种犯罪还
可以实现人、卡、机分离，网关放在
国内，卡槽放在一个国家，操作端又
放在另一个国家，甚至还能远程清
除数据、销毁证据。”

有人在网上违规销售

对“电诈工具”需加强源头管控


