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和刘女士不同，天津市
民朱女士安装家用摄像头的
目的是为了保障宠物安全。
白天她去上班后，可以通过
摄像头实时看到猫咪的状
态，如果遇到特殊情况不能
回家，摄像头的通话功能可
以让猫咪听到她的声音，“这
样它就会安心睡觉了，我也
不用担心它走丢了”。

在广东工作的陈女士在
河北农村老家的屋外安装了
超清家用夜视摄像头，通过
摄像头可以看到自家院子和
一小段公路。“想念父母时，
打开手机就可以看到他们的

状态，还可以随时和他们说
话，感觉就像在家里一样。”
陈女士认为，装上摄像头，她
和父母之间的距离不再那么
遥远了。

记者采访多位安装摄像
头的用户发现，他们的目的
各有不同，有的是出于人身
安全和财产安全，有的是为
了实时观察孩子、年迈父母
或宠物。在他们看来，安装
摄像头不用耗费太多金钱和
精力，就能收获一份安全感，
很值。

在某电商平台，记者以
“可视门铃”“智能猫眼”“智

能摄像头”为关键词搜索发
现，产品各种各样，价格从几
元至几千元不等，质量参差
不齐，与客服线上沟通或自
行查看说明书即可完成安
装。

以该购物平台上一款售
价仅为3.9元的“免插电无线
智能摄像头”为例，该设备只
配备了一条充电线和摄像
头，详情页标注这款摄像头
自带无线网络，可连接手机，
并能实现远程高清监控。不
过评论区的用户反馈显示，
这款摄像头存在很多问题，
例如“画质差”“续航短”等。

在家装上摄像头就真的安全了吗？
记者调查家用摄像头使用之惑

出于安全考虑，在北京独居的刘女士反复思
量后决定安装一个可视门铃，这种门铃不仅有监
视和记录功能，价格也实惠。可是自主安装这类
产品会不会涉嫌侵犯邻居隐私，云端存储视频的
保密性如何？想到这些问题，刘女士犯了难。

她的忧虑情有可原。近年来，多种价位、功
能各异的家用智能摄像产品不断涌进市场，越来
越多的人选择用家用摄像头解决小偷“光顾”、车
被剐蹭、老幼安全、宠物安全等问题。但与此同
时，这些摄像头又给人带来了新的“烦恼”：邻居
的日常出行不可避免地入镜、别有用心者借个人
安全之由偷拍他人影像、云端存储视频存在被兜
售的隐患……

这些“烦恼”有何解决办法？保护个人安全
与侵犯他人隐私的边界在哪里？围绕这些问题，
记者进行了采访。

对于家用摄像头使用
者而言，摄像头能给其带来
便捷和安全感；可对于“被
入镜”的邻居来说，摄像头
在一定程度上侵犯了其隐
私。这背后的边界如何把
握？

在北京理工大学法学
院教授孟强看来，“家门口”
并不属于完全的公共空间，
也具有一定私密性。在这
类宽泛隐私的界定下，每个
人在自己家门口的行为、频
率、着装、活动、访客信息都
属于个人私密活动和信
息。智能猫眼、家用摄像头
的侵权界限，在于安装者通
过设备搜集到的图片、视频
在处理、保管、使用过程中
是否对他人个人信息和隐
私造成侵害。

中央财经大学法学院
教授朱晓峰认为，判断使用
家用摄像头、智能猫眼是否
构成侵权的核心不是安装
位置，而是安装行为是否构
成对他人隐私权、个人信息
权益等合法权益侵犯。民
法典中对隐私的定义包括
了自然人的私人生活安宁
和不愿为他人知晓的私密
空间、私密活动、私密信息。

朱晓峰分析，需要进一
步判断安装摄像头的目的
与可能被摄像头搜集到个
人信息而遭受影响的个人
合法权益保护二者之间，究
竟应优先保护谁？依据民
法典规定，行为人为维护公
共利益或者其自身合法权
益而合理处理他人个人信
息的，不承担民事责任。

“行为人如果为了预防
盗窃、保护老幼安全等在私
人空间安装摄像头，那么即
使该行为可能拍到公共领
域并导致进入该领域的其
他人的个人信息被搜集，通
常也不认为属于侵权行为，
也不需要社区批准。”朱晓

峰说。
业主事务专家舒可心

提出，目前我国小区住户自
主安装智能猫眼和摄像头
不需要获得物业批准。理
论上，业主大会等业主组织
可以对业主是否能在社区
公共区域设置私人监控实
施限制性规定。

“从目前国内情况来
看，还没有哪个小区的业主
组织在治理小区时精细化
到这种程度。同时，物业公
司没有权力在小区管理规
约作出决定之前为小区制
定规则。”舒可心说。

在朱晓峰看来，对于邻
居安装摄像头以维护自己
合法权益的合理诉求应予
尊重，但摄像头的安装使用
应以不侵害他人合法权益
和社会公共利益为界限，对
于自己隐私可能被邻居安
装摄像头这一行为侵犯的，
应当及时告知对方，要求对
方采取合理措施避免侵权
行为发生并保存相关证据；
若对方仍然不予改正，应注
意保存证据并及时通过法
律途径解决，以充分保护自
己合法权益不被侵犯。

对于安装摄像头存在
的隐私泄露风险，朱晓峰建
议：首先，摄像头的生产者
应持续完善相关软件和硬
件技术，克服技术缺陷；其
次，用户要有意识地设置强
密码和校验，现在有部分厂
商启用手机验证码的功能，
进一步保证了摄像头监控
的安全性；再次，由于云端
共享缺乏统一技术标准，用
户在选购摄像头时建议购
买得到市场认可的产品，进
行多维度选择；最后，就用
户信息的存储而言，云存储
服务提供者应采取有力措
施保障云端及数据的安全，
从而保证用户信息不被泄
露。 （法治日报）

安装摄像头以后，真能
一劳永逸吗？

在上海独居的宋女士发
现，这个问题的答案是否定
的。今年年初，由于自主安
装可视门铃，她被邻居起诉
了。

宋女士称，邻居以她在
家门口安装摄像头侵犯其隐
私权为由，多次在她家门口
丢垃圾、用手机反拍猫眼设
备，甚至向房东污蔑她的生
活作风有问题，最后向法院
提起了诉讼。为了应诉，宋
女士计划将云端存储的邻居
过格行为视频作为证据材
料，可她发现，自动录制视频
仅有几十秒，完整性很差，难
以作为证据。

对于宋女士邻居的行
为，同样“被入镜”的天津市
民王女士表示能够理解。她
也正因为邻居自主安装的摄
像头对准其家门口而头疼。

王女士所在小区一层有
两户，是门对门的户型。邻
居在门上方装了一个摄像
头，能拍到王女士家，只要她
一开门，摄像头就能拍到客

厅布局。她不想让其他人了
解自己家的情况，认为自己
的隐私被侵犯了，便去和邻
居协商是否可以更换摄像头
的位置，但最终无果。

记者采访发现，除了涉
嫌侵犯邻居隐私外，家用摄
像头还存在云端存储视频被
泄露的风险。

2021年 4月，北京市第
三中级人民法院披露了一起
案件：被告人巫某通过自己
研发的App控制了全球18
万个摄像头，涉及多个国家
和地区。巫某利用一些摄像
头缺乏安全技术支持、用户
设置密码简单等漏洞，破解
了家用摄像头的账号密码，
从而实施偷窥。

前不久，四川省射洪市
警方也通报了一起案件：从
2021年10月起，嫌疑人张某
某先后两次购买了100多个
摄像头控制权限，经常在夜
晚登录偷窥。警方在其手机
里发现非法下载存储的公民
隐私视频40多条。张某某所
控制的摄像头涉及范围广
泛，包含家庭、公司、茶楼、手

机店、美容院等多类场所。
目前案件正在进一步办理
中。

更有甚者，将云端存储
视频变成明码标价的“商品”
或引流工具。

在一些社交平台或贴吧
中，记者注意到，经常有诸如

“××视频监控流出，速看”
等帖子或留言，且配有“可打
包购买”或“视频监控出售”
等字样。

那么这些监控视频究竟
是如何流出的？一位销售摄
像头的业务员告诉记者，大
多数小成本的劣质摄像头都
不安全，这些摄像头的技术
比较原始，很容易被破解。

在浙江温州从事电子行
业的徐先生告诉记者，家用摄
像头之所以容易被破解，原因
就是部分厂商缺乏安全技术
支持，廉价杂牌的摄像头没有
数据传输加密，在上传云端的
时候很容易遭到攻击，“有些
厂商为了省事，没有为家用摄
像头配备用户识别系统，摄像
头无法确认使用者，给了不法
分子可乘之机”。

隐私之争易生矛盾
信息安全难以保障

小小镜头颇受青睐
满足人财安全需求

合法合理把握边界
多措并举寻求共赢


