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“只有刷脸才能享受服务，消费者难道没
有选择权？”近日，新吴区检察院检察官在工作
中获得线索，辖区有些健身房、超市等场所要
求消费者刷脸，可能存在人脸信息泄露风险。
该院公益诉讼部门检察官分工合作进行实地
走访取证，发现人脸识别不规范现象并非个
例。

某些超市门口放置了储物柜，但传统的投
币式、条形码式储物柜不见踪影，市民要寄存
物品，只能使用新式的人脸识别智能储物柜。
有的市民不在意，快速刷脸开启了柜子，有的
市民则皱起眉头。“出门用手机支付后，经常不
带现钞零钱，有时候确实没法使用投币式的储
物柜，可条形码式储物柜没有这方面烦恼，而
且条形码纸条上只有箱柜号码等简单信息，我
更喜欢用这类柜子。”走访中有市民向检察官
反映，自己对刷脸开储物柜有所顾虑，“谁知道
我的人脸信息被传到哪里去了”。检察官发
现，对于储物柜采集到的人脸信息存储在哪
里、存储多长时间、如何保存等问题，消费者一
无所知。而在一些健身房，会员必须刷脸才能
开启门禁，当有会员明确提出不想刷脸时，健
身房将会员办卡时提供的照片强制录入系统
作为刷脸进出凭证。面对消费者质疑，工作人
员称前端平台没有修改后台系统的权限，无法
删除照片等相关信息。

人脸识别有必要吗，合理吗？针对这一问
题，检察官邀请第三方专业技术机构等单位联
合开展现场调查，对相关人脸信息采集系统进
行安全性评估，发现采集系统大多属于第三方
托管模式，前端设备通过无线方式接入网上第
三方托管云平台，没有专用加密信息传输通
道，数据发送端和接收端没有设置强效防火
墙，一旦遭受攻击，极有可能造成消费者信息
泄漏。而且在部分健身房等场所，会员终止后
人脸信息仍旧储存在第三方平台上，存在安全
风险隐患。“我们邀请了相关单位召开论证会，
安防专家出具意见，认定这些做法缺乏具体规
范和标准，损害了消费者合法权益”，承办检察
官说。

对此，该院公益诉讼部门联合公安机关、
第三方检测机构，在辖区开展了公共场所公民
个人信息采集专项保护活动，共发现8处场所
存在人脸信息采集不规范问题。检察官向相
关行政部门制发行政公益诉讼诉前检察建议，
要求强化日常监管，将个人信息保护作为监督
检查重点，切实保护群众的合法权益。收到检
察建议后，相关行政部门部署开展了专项整
治，目前商家违规采集问题已得到有效解决。

检察官回访时看到，超市入口处放置了
用其他方式使用的储物柜，健身房也另外提
供了人工核验、刷会员卡等进入方式，让消
费者自由选择。检察官还了解到，相关平台
单位对人脸信息定期管理，及时删除了个人
敏感信息，信息传输方式也由无线改为有线
传输，通过物理形式隔绝了信息泄露。

“刷脸”惊心，如何是好？

市人大代表李风表示，到
本月底《个人信息保护法》实施
满一年，这一年来周围市民和相
关部门对于人脸信息的保护意
识有了明显提高。“常见的在手
机上安装一个APP，需要刷脸
验证时软件会明确告知，市民
可以选择同意或不同意，而不
是糊里糊涂地提供人脸信息。”

李风还发现，有些企业在运用
人脸识别技术前会有意识地做
法律咨询，明确其中要注意的
事项、是否会不慎造成侵权等，
然后再落实运用。

近年来利用互联网倒卖、
使用公民个人信息已成为灰黑
产业链的重要一环，人脸识别
作为生物特征识别技术的一

种，具有直观性等优点，犯罪分
子也将黑手伸向了人脸信息。
市民在对外提供人脸信息时需
谨慎对待，使用小众软件身份
认证、实名放贷时应提高警
惕。江苏联盛（无锡）律师事务
所律师刘康建议，从保护个人
信息安全的纬度考虑，市民尽
量选择可替代的方式操作。如
购物消费时，尽可能使用手机
二维码支付，而非为了图方便
省事直接进行刷脸支付。在安
装人脸识别的小区，可以选择
门禁卡、扫描二维码等方式出
入。而在需要刷脸时，尽量选
择正规的场所，避免个人信息
泄漏。另外从公开的司法裁判
来看，自《个人信息保护法》实
施以来，有关人脸信息的案件
量呈下降趋势。这意味着相关
诉讼纠纷少了，企事业单位更
注重保护用户的个人信息，社
会整体对于人脸信息保护的意
识逐步提高。（晚报记者 念楼）

新吴区检察院第四检察部新吴区检察院第四检察部
副主任赵晓荣说副主任赵晓荣说，，在规范刷脸这在规范刷脸这
件事上件事上，，检察机关得到了群众支检察机关得到了群众支
持持。。人脸识别在生活中运用越人脸识别在生活中运用越
来越广泛来越广泛，，检察官平时开展普法检察官平时开展普法
宣传宣传、、提供法律咨询过程中提供法律咨询过程中，，向向
市民征集公益诉讼办案需求市民征集公益诉讼办案需求，，记记
录市民反映的一些如购房信息录市民反映的一些如购房信息、、
学生家长信息等个人信息泄露学生家长信息等个人信息泄露
问题问题。。““每个人选择刷脸的原因每个人选择刷脸的原因
不同不同，，接触领域不一样接触领域不一样，，会产会产生生
差异化的使用心得差异化的使用心得，，这对我们发这对我们发
现线索和问题有很大帮助现线索和问题有很大帮助。。””而而
且公益诉讼云平且公益诉讼云平台有具有台有具有专业技专业技
术背景和兼顾多种职业群体的术背景和兼顾多种职业群体的
志愿者志愿者，，这些志愿者有效发挥监这些志愿者有效发挥监
督员作用督员作用，，为破解个人信息保护为破解个人信息保护
案件线索发现难案件线索发现难、、调查取证难等调查取证难等
问题提供了新的路径问题提供了新的路径。。赵晓荣赵晓荣
说说，，健身房的刷脸问题线索健身房的刷脸问题线索，，就就
是志愿者反映的是志愿者反映的。。

记者采访中得知，以往的个
人信息保护公益诉讼主要集中
于“事后追责”，即对一些个人信
息保护领域刑事案件提起附带
民事公益诉讼，增加违法侵权成

本，以此来维护社会公共利益。
而近两年的公益诉讼延伸了检
察监督触角，以诉前检察建议从
源头上筑牢公民个人信息安全

“防火墙”，在提起刑事附带民事
公益诉讼的同时，检察机关向相
关行政主管部门制发检察建议，
通过行政公益诉讼督促开展行
业整改、人员培训和预防教育。
对于人脸识别的规范监督，从房
地产销售等领域扩大到了其他
消费领域，可以说与很多市民日
常生活息息相关，一些安全隐患
及时得到了预防和消除。

从市检察院公益诉讼部门
了解到，检察机关多方携手给以

人脸信息为代表的个人信息穿
上“防护装”。消费经营场所分
布广，刷脸问题并不只发生在某
一个区域，为此检察机关运用数
据地图查询和梳理绘制风险防
控数字地图，在区检察院办理系
列公益诉讼案件基础上，全市有
针对性地排查类似问题，开展更
大范围的保护活动，促使相关行
业自律自治。另一方面，检察机
关凝聚公益保护合力，联合相关
部门共同推动消费场所构建必
要采集、告知到同意、加密传输、
定期销毁等个人信息保护的系
统和制度，守住人脸识别技术应
用的安全底线。

刷脸支付、刷脸注册、刷脸开门、刷脸取厕纸……人脸识别运用势不可挡，一定程
度上确实解决了一些常见麻烦，如市民出门忘记带钥匙和钱包，靠刷脸也可以“过
关”。又如很多需要使用密码的场景，不仅要求密码用上数字、字母、大小写，还要定期
修改密码，密码一多非常考验用户的记忆力，而刷脸更加便捷和智能。与此同时不难
发现，刷脸不够让人放心，有时甚至让人惊心。无意中点中刷脸而被软件扣款的投诉
时有发生，最近省内还发布了与刷脸有关的新诈骗手段提醒。受害人接到陌生电话被
要求转账，因对方提出把限额设置为1元，受害人就打消顾虑输入密码并进行人脸识
别。可没想受害人限额设置只选择了密码支付方式，刷脸认证方式并没有开启限额功
能，导致账户上余额瞬间被转走……

《个人信息保护法》实施近一年，大家关注的刷脸安全是否得到有效保护，记者就
此进行了采访。

社会整体保护意识
逐步提高

除了刷脸
没有其他选择？
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