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吴女士告诉记者，自己收到
了来自浙江金华义乌市的蟹卡快
递，由于不认识寄件人，便拨打了
对方电话，并未接通。

“收到蟹卡的时候很诧异，但
没想这么多，就按照蟹卡提示扫
码加客服了。”吴女士表示，当询
问客服如何领大闸蟹时，对方却
让她进群领取免费生活用品。出
于警惕，吴女士并未操作并删除
了对方微信账号。

根据蟹卡照片，这一“金秋蟹
礼”卡与普通蟹卡并无差异，标注
有螃蟹数量，卡片背面标榜“全国
通用，产地直发”。卡片上不仅有
提货卡号密码，还在显眼位置印
有二维码，并标注“微信扫描二维
码，激活/提货/客服/物流查询”。

记者注意到，这些卡片上大
多宣称24小时在线扫描提货或者
配送，并未标注电话联系方式。

10月 7日，记者根据网友提
供的蟹卡二维码扫码后发现，该
网页因包含恶意欺诈内容被多人
投诉，已被停止访问。

10月 8日，记者再次扫描其

他蟹卡二维码后，页面跳转至一
个企业微信聊天界面。页面显
示，对方为成都燃煤集团有限公
司客服，但所属公司却为福萨信
息科技公司。该客服称，由于中
秋国庆假期已过，蟹卡活动派送
完毕，可以挑选茶具或化妆品一
套，由线下门店统一发货，并称领
取礼品需要提供手机号。客服发
送的化妆品礼盒海报显示，标价
均在1000元以上。不过，当记者
提供手机号后，该客服表示查询
不到这一号码，再次核实记者没
有其他电话号码后，便将记者微
信账号删除。

天眼查App显示，福萨信息
科技有限公司位于云南昆明，成
立日期为2023年9月19日，注册
资本为10万元，其法定代表人凡
鑫共在42家公司任职，这些公司
均位于昆明。

记者在天眼查App搜索发
现，并不存在名为“成都燃煤集团
有限公司”的企业，福萨信息科技
有限公司及凡鑫也不与该公司存
在关联。

真假蟹卡背后：谁泄露了收货人地址？
“2388型，公蟹4.5两5只，母蟹3.3两5只。”当蟹卡邮递到家，这样的诱惑是否难挡？
近日，蟹卡诈骗因演员孙艺洲发文成为焦点。记者搜索看到，不少人收到不明蟹卡。

根据网友晒出的快递信息，寄送蟹卡的快递公司包括中国邮政、极兔、申通、韵达等。多名
网友评论表示，收到了同样的蟹卡，并且寄件人和寄件地址相同。

10月8日，记者就邮寄诈骗蟹卡等是否可以监控及相关预防问题，采访了部分快递公
司，截至发稿，暂无收到回应。

10月8日，记者联系到一名收到孙
艺洲“同款蟹卡”的网友小诗。小诗告
诉记者，她在收到蟹卡后不久就刷到了
蟹卡诈骗事件的热搜，于是就将蟹卡销
毁了。

根据小诗提供的快递单号和寄件
人地址，该蟹卡的寄出地地址为广东汕
头，但快递包裹上寄件人却来自广西梧
州，而寄件人手机号的归属地则是上
海。寄件人的三项信息可谓“互不关
联”。

对此，记者咨询自己社区所属的反
诈专班民警了解到，此类诈骗快递一般
不会从线下寄出，而是从网上下单，快
递上的信息一般都是假的。对于此类
快递类型骗局，该民警坦言，其数量在
所有诈骗案件类型中相对较少。

记者注意到，针对蟹卡骗局，“你们
都是哪里发货来的？”成为话题。有网
友称，自己收到的是韵达快递，且地址
姓名电话全对，“不知道是快递公司偷
偷卖了客户信息，还是哪个商家卖了信
息。”

在这一话题下，已有400多条评论，
网友回复中，蟹卡的邮寄地址涉
及全国多地，包括江苏、安徽、浙
江、江西、上海等。大多人称名
字和地址均与本人一致。

用户信息泄露已非个案，
这是因为对用户个人信息的买
卖已经形成了固定的黑灰产业
链。

10月8日，记者在一黑灰
产平台搜索发现，发布“专收当
天网购实时快递”“寻求稳定中
介源头合作”“大量收精品快递
面单”等信息的买家不少。

记者咨询了一位买家，对
方表示自己有“当天手拍”的快
递面单，可以以3.5元/张的价
格收，不过只收包括保健品、家
电、粮油等品类的单品。当记
者询问购买这些快递信息用
途，对方坦言“做坏事用”。

根据记者调查，黑灰产平
台上此类数据商数量不少，他
们承担了连接骗子与信息泄露
方“中间商”的角色，而信息泄

露的渠道则多种多
样，从电商平台到
快递公司，均是信
息泄露的环节。即
便公司本身无泄露
信息的主观意愿，
但当遭遇“内鬼作
案”或者黑客攻击，
用户数据往往就会
泄露，结局主要是
低价转卖。

记 者 搜 索 发
现，除了数据的购

买方，也有不少明目张胆出售数据的黑
灰产从业者，而出售的数据除了快递面
单外，还包括精准到各行业的快递信
息，如白酒类、情趣用品、翡翠等。

10月8日，一名数据商告诉记者，
不限行业的快递数据出售价格是1元/
条，1万条起卖。

实际上，“蟹卡”骗局只是快递诈骗
的“变种”之一。

天津市反电信诈骗中心曾发文揭
秘了多种和快递相关的“套路”，包括并
未网购却收到了陌生快递，里面赠送了
印有二维码的杯子、彩票、手机支架，或
者是一张《退费公告》。这种“套路”之
一是诈骗分子大批量盲发快递，并以刷
单骗取钱财。

此外，记者还收到过快递“到付”，
即收到快递后被要求到付数百元才能
打开包裹，快递上记者的姓名、电话均
正确，但快递寄件人记者却不认识。对
此，警方提示，收到不明快递时，不要随
意扫码，或是添加陌生人好友，重点提
醒家中长辈和孩童，提高反诈意识，警
惕陌生快递类型诈骗。 （新京报）

10月 7日，上海市公安局分
享了蟹卡诈骗案例，称市民周女
士收到不明大闸蟹兑换卡快递。
周女士扫码后出现客服窗口，客
服发来一个二维码，让她扫码进
聊天群。若周女士没有识破骗
局，对方便会要求其下载App开
始刷单任务，前期以小额返利获
取受害人信任，后期要求受害人
大额充值后不予返还本金和返
利，最终完成诈骗。

记者采访此次收到诈骗蟹卡的
网友，值得一提的是，不同蟹卡上，客
服虽然不同，但套路大致相同。

上海市公安局在进行套路分
析时表示，以往不法分子直接通
过短视频、添加社交账号、抢红包
等途径发布点赞、刷单等虚假兼
职信息，打着“高薪、轻松”的旗号
吸引目标群体后实施诈骗。新骗
局中，不法分子大范围投递大闸
蟹兑换卡、湿巾、手机支架等，以
领奖为由，引导受害人扫码进群
后实施刷单诈骗。

实际上，“刷单”诈骗并不新
鲜，记者一度进入所谓的“聊天
群”，并摸清诈骗套路。

记者被一名“拉手”拉进疑似
黑灰产分子控制的某微信群中，群
主介绍称此群为“××合作商家福
利群”，会在群里给大家发红包，并
表示“为集团提高销量，麻烦亲们

做一些小工作领取红包奖励”。
在群主的要求下，记者与一

些群成员下载了一个名为“企业
密信”的App，并在其中添加了一
名“接待员”，按照要求完成任务，
记者收到了共计20元“返现佣金”
红包。

此后，群主表示从“任务三”
开始就是帮助平台兼职刷单。记
者发现，刷单内容与网购平台没
有任何关系，而是在一个名为

“500国际”的博彩平台进行六合
彩投注，记者将此前通过返利得
到的20元都投入了该平台，成为
了平台的充值数字，但若想要提
现，就必须通过银行卡转账方
式。到这一步，金额就提升到了
数百元至数千元，为确保自己不
上当受骗，记者并未继续。

记者接触了三家“刷单返利”
兼职，第一家将记者引流到了上
文中提到的“企业密信”，并在该
App中进入了名为“500国际”的
博彩页面平台；第二家将记者引
流到了“is语音平台”，让一个“金
牌讲解员”给记者讲解如何通过
刷单赚钱；第三家则将记者引流
到了“密聊”App，通过二次跳转
让记者下载“小红书”App，声称
可以通过“给小红书刷单”赚钱。
该App并非小红书，而是诈骗分
子制造的虚假网站。
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