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据媒体报道，近期，家住上海
市静安区的一对夫妇向属地派出
所报案称，一名福建口音的男子
用在东亚某国留学女儿小王的微
信与其联系，称已绑架其女儿，并
向其发送女儿被绑架的照片。

接报后，民警一方面安抚夫
妇两人情绪，指导他们与“绑匪”
周旋。与此同时，民警迅速联系
到其女儿在东亚某国预科学校老
师，并委托老师在当地报案。报
案9小时后，小王的母亲接到预科
学校老师电话称，该国警方通过
技术定位在当地一酒店找到小
王，并将其带回警局作笔录。

据小王回忆，当时她接到所

谓“大使馆”工作人员电话，告知
其涉及一起信用卡诈骗案件，需
要配合上海警方调查。“我确实弄
丢了信用卡，担心有人用我的信
用卡从事违法活动。之后一个自
称‘上海民警’的人联系我，报出
我的准确信息，表示如不配合工
作，将影响我父母的正常生活，我
就信以为真了。”此后，小王通过
境外社交软件与自称“警察”者联
系，按要求主动配合拍摄了自己
被捆绑的照片并发送给对方用于
所谓的“警方比对”。所幸的是，
后来在多方努力下，该骗局被成
功识破。

上海市公安局刑事侦查总队

九支队情报综合大队大队长马涛
在接受媒体采访时表示，“虚拟绑
架类”诈骗是一种专门针对留学
生群体的电信网络诈骗犯罪，是
传统“冒充公检法诈骗”的升级
版，利用留学生涉世未深、信息不
对等而精心设计的“双向连环骗
局”。

上海市反诈中心对2022年
以来涉及的境外留学生被骗案件
分析发现，案件中受害留学生平
均年龄为22岁，年龄最小的仅17
岁，年龄段主要集中于“00后”，

“出境到首次被骗”的间隔时间最
短仅为1天，超过半数被骗者间隔
时间在6个月以内。

“虚拟绑架”盯上海外学子
受骗人群主要集中于“00后”有的诈骗金额高达上千万元

日前，中国驻美国大使馆发布消息称，在
美国当地警方、中国驻美国使馆和中国国内公
安机关等多方努力下，中国留学生庄凯（译音）
已于当地时间2023年12月31日晚安全找到，
目前身体状况良好。据当地警方介绍，该名留
学生系遭遇了“虚拟绑架”电信诈骗，受到网络
勒赎者的“操控”，让他误信在中国的家人受到
威胁。同时，家人因他的失联，已经付了8万美
元赎金。

近期，“虚拟绑架”电信诈骗盯上海外留学
生，上海、浙江、江苏、安徽、内蒙古、青海等多
地警方都发布涉及“虚拟绑架”的案件信息或
警情提示，涉及诈骗金额从100万元到1500万
元不等。有驻外使领馆也针对“虚拟绑架”发
布预警。

三“虎”同日
被通报开除党籍

继5日连打三“虎”后，中国官方6
日通报再打三“虎”。广东省人大常委
会原党组成员、副主任陈继兴，中国光
大集团原党委书记、董事长唐双宁，中
国石油天然气集团原党组副书记、副总
经理徐文荣三人均被开除党籍。

公开资料显示，陈继兴生于1954
年8月，广东增城人。2011年11月，陈
继兴任广东省人大常委会党组成员；
2012年1月，任广东省人大常委会副主
任、党组成员。他于2018年1月卸任，
2023年7月9日通报被查。

经查，陈继兴背弃初心使命，丧失
党性原则，长期政商勾连，大搞利益交
换，对抗组织审查；无视中央八项规定
精神，长期违规接受宴请和打高尔夫球
活动安排；对组织不忠诚、不老实，不按
规定报告个人有关事项，在组织函询时
不如实说明问题，违规选拔任用干部；
利用职权或职务上的影响为亲属经营
活动谋取利益；家风不正，对家人失管
失教，大肆敛财；利用职务便利为他人
在项目开发、贷款审批等方面谋利，并
非法收受巨额财物，退休后仍不知止。

根据公开资料，唐双宁生于1954
年10月，辽宁北镇人，曾在金融领域工
作多年。2007年6月起，唐双宁出任中
国光大(集团)总公司董事长、党委书记，
中国光大集团股份公司董事长、党委书
记，2017年12月卸任。2023年7月15
日，中央纪委国家监委网站通报唐双宁
被查。

唐双宁被指“弱化党对国有企业的
领导，防范化解金融风险不力”“利用职
权大肆宣传个人书法等作品，私自携带
有严重政治问题的书刊入境并阅看，对
抗组织审查”“以考察名义变相用公款
出国旅游，违规批准购置楼堂馆所、占
用单位住房”等。他还被指，廉洁底线
失守，纵容、默许他人利用本人职权谋
取私利，违规收受名人字画、纪念币等
礼品和礼金；贪图享乐，接受“管家式”
服务；既想当官又想出名，将党和人民
赋予的公权力异化为谋求名利的工具，
大搞“雅腐”，利用职务便利，非法占有
公共财物，为他人在贷款审批、职务晋
升等方面谋利，并非法收受巨额财物。

关于徐文荣的公开资料显示，他生
于1961年6月，曾任中国石油天然气集
团公司总经理助理，中国海运(集团)总
公司党组成员、纪检组组长等职。2016
年1月，他出任中国石油天然气集团公
司副总经理、党组成员，同年升任副总
经理、党组副书记，直至2020年10月
卸任。2023年6月25日，官宣徐文荣
被查。

经查，徐文荣丧失理想信念，背弃
初心使命，官迷心窍、权欲熏心，热衷政
治投机，为谋求职务晋升结交政治骗
子，处心积虑对抗组织审查。他还被指

“接受可能影响公正执行公务的宴请”
“违规从事营利活动，安排亲属在国有
参股企业挂名领薪”“毫无纪法底线，擅
权妄为，靠石油吃石油，大搞权钱交易”
等。 （中新）

中国人民大学法学院教授刘
俊海建议，海外留学生应强化个
人信息保护“第一责任人”意识，
妥善提交、保管好护照、身份证、
电话号码、银行账号和密码等重
要资料与信息，提升社交网络上
个人隐私保护意识。如发现个人
信息外泄，可及时更改密码，并提
醒亲友谨防被人冒名欺骗。

上海市公安局刑事侦查总队
九支队情报综合大队大队长马涛
建议，有关部门可加强留学生群

体在境外的反诈宣教。相关部门
可与基层社区，针对即将出国的
留学生和家属，开展“点对点”针
对性宣传。“在留学生出国的出入
境关口，公安机关可聚焦当前针
对留学生群体的新型诈骗手法进
行宣教，例如针对涉‘虚拟绑架’
诈骗，明确告知‘公检法机关不会
通过电话或社交软件办案，也不
会要求向任何账户转账或提供个
人信息’等提示，做到精准防范诈
骗。”他说。

“留学生和家长群体应增强
遇到诈骗时的处置能力。”上海
誉嘉律师事务所主任田原表示，
如留学生收到可疑电话，应立即
挂断，并联系中国驻外使领馆、
所在学校或当地警方核实求助，
并及时告知家长。家长如收到
可疑的绑架勒索电话，应立即向
警方求助，并通过各种方式与孩
子取得联系，切勿轻信他人、转
账汇款。
（据成都商报、新华每日电讯）

记者采访发现，诈骗分子在
非法获取留学生和家长信息后，
主要通过三种造假手段实施诈
骗。

第一招是“暴力洗脑”控制行
为。诈骗分子一方面冒充移民
局、警察等工作人员，称留学生涉
嫌重大案件，向其发送虚假“逮捕

令”“通缉令”，并以安全审查、自
证清白、财力证明等为由，要求留
学生将钱等转账到指定账户。

第二招是伪造“被绑架”场
景。不法分子诱骗留学生拍摄录
制视频、图片伪造绑架场景，攻破
父母心理防线。

第三招是制造“失联”假象。

为了防止公安机关、家长等与留
学生取得联系，诈骗分子诱骗受
害人交出通讯账号和密码，退出
所有通讯软件，之后还会威胁或
诱导留学生离开住处，切断与外
界的联系。此后，诈骗分子再登
录受害人通讯软件联系其家属勒
索赎金。

“虚拟绑架”专门针对留学生

三种造假手段实施诈骗

电信诈骗在美同样猖獗

提
醒

强化个人信息保护意识 接到可疑电话要核实

北京市双利律师事务所郭安
律师告诉记者，不仅在“缅北”存在
日益猖獗的电信诈骗，美国的百姓
同样深受其困扰，违法者多使用

“主叫方ID欺骗技术”或其他改号

手段，来冒充一些官方电话号码。
郭安介绍，在美国，“改号”呼

叫一开始是合法的，但后来其成为
滋养电信诈骗的沃土。2010年，
美国政府颁布实施了《真实电话主

叫身份法案》。法案禁止美国国内
的电话主叫一方误导或欺骗用户，
采用不真实的来电显示，规定故意
利用“改号”服务侵害他人合法权
益属于非法，须承担相应法律责任。


