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网友闲话

@D：好嘛，学古代的易容术？！
@哄哄：禁止吧，挺吓人的。
@夏德赫：想起了阿汤哥的碟中谍，每部必

戴这个头套。
@无尘：人脸面具即使做得再逼真，白天是

可以看出来的，晚上可能不容易看出来。
@披荆斩棘：现在扫脸开锁的时代，制作假

面需要法规严查。
@凌雪傲骨：电视剧里的桥段照进了现实，

以后刷脸支付还是别开了，感觉不安全了。
@盛世享福：高科技不能成犯罪分子的帮

凶。
@高哈哈：购物平台监管缺乏。
@臣本布衣：就不该出现这种商品，定义为

特殊商品，需要可追溯性和身份绑定，这种生物
仿真类商品，不应该自由交易，以现在的科技手
段，还原度太高了，冒充别人实施违法犯罪太容
易。

@林鑫：相关职能部门应该加大对此类高
仿人皮面具销售商（尤其是网店）的监管力度，
避免高仿人皮面具沦为犯罪分子作案工具！

“人皮面具”一贴变了模样，“易容术”重现江湖？

用人脸面具伪装犯罪成作案新手法
“人皮面具”这么“玄幻”的东西，感觉只会在电视剧电影和小说中出现，然而从上述的案

例中，我们发现，现实中竟然真的有人利用“科技”干“狠活”，戴着“人皮面具”易容去犯罪。
日前，徐州警方公布了一起破获的系列盗窃案。
6月5日上午9时许，徐州铜山公安分局利国派出所接到报案，辖区多个农户家遭遇盗

窃。嫌疑人盗走5户家庭现金、首饰、数码产品等物品，案值在3万元左右。大概1个小时
后，民警成功将嫌疑人抓获。

值得一提的是，嫌疑人为盗窃作案作了充分准备。在实施作案时，他身上还携带从网上
购买的硅胶面具，预备随时进行“换脸”伪装，逃避警方追捕。经初步查实，该嫌疑人涉案近
20起，目前，该嫌疑人已被刑拘。

几个月前，上海也曾发生一起类似案件。
今年3月6日，上海梅陇派出所接到某小区多户居民报警称家中被盗。经查，为一男子

戴上硅胶人脸面具，伪装成老人模样潜入4户居民家中，共偷盗10多万元财物。
据通某交代，为了盗取财物，他特地从网上购买了老年硅胶影视面具进行“换脸”伪装。
公开资料显示，硅胶人脸面具由特种硅胶或类似材料制成，通常应用于电影、电视剧或

舞台剧化妆。日前，多地警方发布提醒，以硅胶人脸面具伪装成新面孔实施犯罪，正成为一
些不法分子作案的新手法。

“一方面，购买者使用人
脸面具可能逃避监控识别，
增加犯罪嫌疑人和违法者身
份确认的难度。这种情况可
概括为‘不想别人知道我是
谁’。另一方面，人脸面具还
可能被用于绕过人脸识别技
术，冒用他人身份进行盗窃
或其他违法行为。这种情况
则可概括为‘我想让别人误
以为我是谁’。”厦门大学法
学院刑法学副教授刘炯说，
在这两种情形下，无论是民
事、行政还是刑事领域，都存
在一定的法律风险。

北京理工大学法学院教
授孟强介绍，商家在电商平
台售卖人脸面具可能涉及多
种法律风险，或引发民事责
任、行政责任乃至刑事责任。

“定制人脸面具这一业
务本身，是否具有合法性，取
决于多个因素。例如，定制
人脸面具的用途、制作及销
售过程是否合法，是否侵犯
个人隐私、肖像权等。”孟强
说，在一些情况下，定制人脸
面具也可用于电影特效等合
法目的，如果定制人脸面具
涉及侵犯个人隐私权、肖像
权、名誉权等，或者缺乏合法
合规的销售流程，或者涉及
违法犯罪行为等，就属于违
法行为。

“电商平台经营者和商
家不得侵犯消费者权益或违
反市场管理规定，售卖人脸
面具的行为如果对特定人的
个人信息、肖像权等人格权
构成侵害，或违反网络交易

安全相关规定，则市场监管
部门可以对商家进行警告、
罚款、责令停业整顿等。”孟
强说。

他提出，如果售卖的人
脸面具被用于非法目的，比
如从事诈骗、盗窃身份信息、
侵犯个人隐私等犯罪活动，
有可能属于参与或帮助实施
犯罪行为的共犯，从而需要
承担相应的刑事责任。

“人脸面具可能成为一
个上下游犯罪的工具，上游
负责收集人脸等生物信息，
下游或涉及后续使用，比如
用于诈骗、盗窃等，这样一
来，商家的售卖行为突破了
刑法的技术中立原则，可能
构成提供犯罪工具的罪名。”
刘炯说。

“定制人脸面具这一
行为，其合法性并非一概
而论，而是取决于具体的
用途和场景。”刘炯说。

在孟强看来，人脸面
具的制作销售和使用确
实存在侵权、违法的较大
风险，相比于全面禁止，
完善立法立规、适度监管
是更可行的方案。比如
加强相关法律法规和规
章方面的建设，明确界定
人脸面具的合法与非法
用途，同时强化在生产、
销售和使用各个环节的
监管机制，从而在保障合
法需求、合理使用的同
时，减少和降低人脸面具
被用于侵权违法行为的
风险。

刘炯的建议是，在定
制人脸面具时，应当要求
业务提供者进行严格的
身份验证和用途审查。
对于高度逼真的面具，应
当在公安部门进行备案
和审核。

北京京都律师事务
所合伙人翁小平提到，人
脸面具在影视、游戏等行
业有其应用价值，应通过
行业规范和标准制定，在
保障安全的同时促进技
术发展，也可以通过引导
和规范，确保经济利益和
社会责任的平衡。同时
也要加强公众教育，共同
应对人脸面具可能带来
的风险挑战。
（法治日报 徐州警方）

记者在多个电商平台以
“人皮面具”为关键词搜索发
现，该词语已被系统屏蔽，显
示“没有找到相关商品”。但
更换关键词比如“硅胶面
具”，就能看到不少商家，所
售产品包括“面具成人全脸
硅胶头套”“易容真人换脸人
皮面具”“老年硅胶面具人脸
全脸”等，价格在几元至几万
元不等。

这些硅胶人脸面具类产
品不但种类繁多，而且设计
各异。一些商家推出明星面
容仿真面罩，声称可以高度
还原明星的面部特征，效果
逼真；一些商家提供现有的
模型头套，价格高达 3000
元；还有商家宣称可提供面
具、头套“私人定制”服务，核
心卖点即“超逼真”“仿真定
制”，价格根据面具复杂度和

精细度而定，约 3000 元至
2.5万元，从下单到制作完成
大约需要1个月时间。

问及定制服务需要提供
哪些信息时，有商家这样回
应：“如果能找到3D扫描，就
可以将电脑扫描尺寸发给我
们。如果没有，就提供照片、
头、五官的尺寸和360度人
脸照片。”

这意味着，顾客只需提
供照片，或通过3D扫描技术
获取人脸图像和360度人脸
照片，商家就能根据这些信
息制作出一张人脸面具。

记者咨询了6家售卖此
类面具的商家：是否需要提
供个人信息？对方一致回复

“不需要”，并且都没有询问
记者购买面具的目的和用
途。

有业内人士告诉记者，
硅胶人脸面具最开始用于影
视表演和角色扮演，或是满
足一些人对于疤痕遮盖、容
貌修复的需求。不同价格的
硅胶面具，仿真度也不一样，
现在市面上销售的多为玩具
类型面具。通常价格越高，
仿真度就越高。

模仿生物特征，涉及多重风险

多家网店有售，声称高度还原

开展适度监管，确保不被滥用

犯罪嫌疑人通某网购的老年影视硅胶面具。
（上海市公安局闵行分局供图）

某电商平台上，有在售的硅胶人脸面具产品。
（电商平台截图）


